Bezpieczne przedszkole

Dane osobowe, administrator bezpieczenstwa
informacii 1 systemy informatyczne

Tak jak przetwarzanie danych w dzisiejszych czasach nie moze obejs¢ sie bez systemu informatycznego,
tak administrator danych z prawdziwego zdarzenia nie moze obejs¢ sie bez administratora

bezpieczeristwa informacji.

ADMINISTRATOR BEZPIECZENSTWA INFORMACJI

Administrator bezpieczenstwa informacji (ABI)
jest osoba, ktora — jak sama nazwa wskazuje - jest odpo-
wiedzialna za kreowanie i zarzadzanie systemem bezpie-
czenstwa informacji w firmie czy instytucji. Wprowadze-
nie w Polsce Ustawy o ochronie danych osobowych (dalej:
Ustawa) nalozylo na podmioty przetwarzajace te dane
obowigzek wyznaczenia administratora bezpieczenstwa
informacji. Z czasem zrodzilo to mylne przekonanie, ze ABI
w ramach swoich obowiazkdéw moze i powinien zajmowac
sie wylacznie ochrong danych osobowych. Oczywiscie ten
zakres pracy administratora bezpieczenistwa informacji jest
réwniez bardzo istotny. Nie wolno jednak zapomina¢, ze
wlasciwe zabezpieczenie danych osobowych jest $cisle po-
wiazane z bezpieczenstwem innych informacji, takich jak
np. dane finansowe czy biznesowe.

Bardzo czesto zdarza sie, ze funkcja ABI jest powie-
rzana osobie odpowiedzialnej za kadry lub informatykowi.
Z uwagi na fakt, iz ani w jednym, ani w drugim przypadku
nie mamy do czynienia z osobg wyspecjalizowang w zarza-
dzaniu bezpieczenstwem informacji, rozwigzanie takie nie
wydaje sie by¢ najwlasciwsze. ABI powinien dysponowa¢ do-
bra orientacja w zakresie zagadnien prawnych zwigzanych
z przetwarzaniem danych, jak réwniez technologii informa-
tycznych, wykorzystywanych do przetwarzania danych.

ABI nie musi by¢ pracownikiem etatowym. Mozliwe
jest skorzystanie z ustug firmy zewnetrznej lub osoby za-
trudnionej np. na podstawie umowy-zlecenia.

UPOWAZNIENIA DO PRZETWARZANIA
DANYCH OSOBOWYCH

Kazda osoba przed dopuszczeniem do przetwarza-
nia danych osobowych musi otrzymac¢ stosowne upowaz-
nienie od administratora danych, czyli w tym przypadku
dyrektora przedszkola. Wydanie upowaznienia nalezy po-
przedzi¢ odpowiednim przeszkoleniem takiej osoby w ra-
mach obowiazujacych w placéwce przepiséw oraz proce-

dur zwigzanych z bezpieczenstwem danych osobowych.
Po zapoznaniu sie z wszelkimi niezbednymi informacjami
pracownik dopuszczony do przetwarzania danych osobo-
wych powinien podpisaé¢ o$wiadczenie, w ktérym zobo-
wiazuje sie do przestrzegania obowiazujacych przepiséw
zewnetrznych i wewnetrznych oraz do zachowania w ta-
jemnicy wszelkich danych (z wyjatkiem tych jawnych), do
ktérych ma dostep w ramach pelnionych przez siebie obo-
wiazkow stuzbowych.

Dopilnowanie wilasciwej realizacji wskazanych po-
wyzej zadan spoczywa w calosci na barkach administratora
bezpieczenstwa informacji. Obowigzkiem ABI jest réwniez
prowadzenie ewidencji osdb upowaznionych do przetwa-
rzania danych osobowych, zawierajacej takie dane jak: imie
i nazwisko, data nadania i ustania upowaznienia, zakres
upowaznienia oraz identyfikator uzytkownika w syste-
mie informatycznym.

Warto pamieta¢, aby bezpieczenstwa informacji,
w tym szczegolnie danych osobowych, nie spychac

na koniec listy budzetowe;j.

SYSTEMY INFORMATYCZNE

Paradoksalnie rozwazania na temat przetwarzania
danych osobowych w systemach informatycznych nale-
zy rozpoczaé od ,rozebrania” na czesci pierwsze dwdch
podstawowych dokumentéw wymaganych przez Ustawe,
a $cislej rzecz biorac przez Rozporzgdzenie MSWiA z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organiza-
cyjnych, jakim powinny odpowiadaé urzqdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych
(dalej: Rozporzgdzenie). Chodzi tu o Polityke bezpieczen-
stwa informacji oraz Instrukcje zarzadzania systemem
informatycznym, wykorzystywanym do przetwarzania
danych osobowych.




POLITYKA BEZPIECZENSTWA INFORMACJI

Polityka bezpieczenstwa informacji jest dokumen-
tem, na ktory sklada sie zestaw postanowien i wytycznych
regulujacych sposdb zarzadzania bezpieczenistwem infor-
macji, w tym réwniez danych osobowych. Zgodnie z wy-
maganiami Rozporzgdzenia Polityka bezpieczenstwa musi
zawieracl: ,,(...)

1) wykaz budynkéw, pomieszczen lub czesci pomiesz-
czeni, tworzacych obszar, w ktérym przetwarzane sa
dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskaza-
niem programéw zastosowanych do przetwarzania
tych danych;

3) opis struktury zbioréw danych wskazujacy zawarto$é
poszczegolnych pol informacyjnych i powigzania mie-
dzy nimi;

4) sposob przeplywu danych pomiedzy poszczegélny-
mi systemami;

5) okreslenie srodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalnos$ci przetwarzanych danych”.

Niezbednym elementem bezpiecznego przetwarza-
nia danych osobowych jest rowniez systematyczne
tworzenie kopii bezpieczenstwa i przechowywanie
ich poza miejscem produkcyjnego przetwarza-
nia danych.

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM WYKORZYSTYWANYM
DO PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z prawem zawarto$¢ merytoryczna instruk-
¢ji powinna obejmowac:

» procedury nadawania uprawnien do przetwarzania
danych i rejestrowania tych uprawnien w systemie in-
formatycznym oraz wskazanie osoby odpowiedzialnej
za te czynnosci,

» stosowane metody i $Srodki uwierzytelnienia oraz pro-
cedury zwigzane z ich zarzadzaniem i uzytkowaniem,

» procedury rozpoczecia, zawieszenia i zakonczenia pra-
cy, przeznaczone dla uzytkownikéw systemu,

» procedury tworzenia kopii zapasowych zbioréw da-
nych oraz programéw i narzedzi programowych stu-
zacych do ich przetwarzania,

> sposdb, miejsce i okres przechowywania elektronicz-
nych no$nikéw informacji zawierajacych dane osobo-
we oraz kopii zapasowych,

> sposob zabezpieczenia systemu informatycznego przed
dzialalno$cig oprogramowania inwazyjnego,

> sposob odnotowania informacji o odbiorcach,

» procedury wykonywania przegladéw i konserwacji
systemow oraz no$nikéw informacji stuzacych do
przetwarzania danych.

WYMAGANIA FUNKCJONALNE APLIKACJI

Kazda aplikacja informatyczna wykorzystywana do
przetwarzania danych osobowych musi, zgodnie z § 7 Roz-
porzgdzenia, umozliwia¢ odnotowanie:

a) daty pierwszego wprowadzenia danych konkretnej
osoby - przy wprowadzaniu danych osoby X system
informatyczny powinien odnotowa¢ date wprowadze-
nia tych danych do bazy; wazne jest, aby modyfikacja
danych nie powodowata zmiany daty, o ktérej tu mowa,

b) identyfikatora uzytkownika wprowadzajacego dane
- przy wprowadzaniu danych osoby X system informa-
tyczny powinien odnotowa¢ login uzytkownika wpro-
wadzajacego dane do bazy; wazne jest, aby modyfikacja
danych nie powodowala zmiany odnotowanego loginu,

¢) zrodla danych, jesli dane nie sa zbierane od osoby, ktd-
rej dotycza — jezeli dane osoby X pozyskujemy z innych
zrodet niz osoba X, wowczas w systemie informatycz-
nym musi pojawi¢ sie informacja, skad zostaty one
pozyskane; warto zaznaczy¢, ze zrédlem danych nie
jest formularz internetowy, ale osoba wypelniajaca ten
formularz; dobrym przykladem systemu informatycz-
nego, w ktorym zwykle nie jest konieczne odnotowanie
zrédia pozyskania danych, sa aplikacje kadrowe,

d) informacji o odbiorcach, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia,

e) sprzeciwu wobec przetwarzania danych w celach mar-
ketingowych.

Nalezy pamieta¢, ze informacje wskazane w punk-
tach a) i b) muszg by¢ odnotowywane przez system infor-
matyczny automatycznie, co oznacza, ze bezposrednio po
wprowadzeniu do bazy informacji o osobie X system infor-
matyczny niejako samoczynnie zapisuje, kto (odnotowujac
identyfikator/login) i kiedy (pobierajac date systemowa) do-
konat tej operacji. Istotne jest tez, aby aplikacja umozliwia-
ta sporzadzenie oraz wydrukowanie raportu zawierajacego
wszystkie informacje wskazane w punktach od a) do e).

Wyszczegdlnione powyzej elementy funkcjonalne,
narzucone aplikacjom wykorzystywanym do przetwarza-
nia danych osobowych przez Rozporzgdzenie, sa niezwykle
istotne z punktu widzenia zabezpieczenia przedszkola przed
negatywnymi skutkami wizyty inspektoréw GIODO. Kazda
kontrola sprawdza bowiem mozliwo$¢ odnotowania wyma-
ganych informacji we wszystkich systemach informatycznych
wykorzystywanych do przetwarzania danych osobowych.

USTAWOWE POZIOMY BEZPIECZENSTWA

Mozna przyjaé, ze wymagania dotyczace zabezpie-
czenia przetwarzania danych osobowych nie s szczegdlnie
wygoérowane. Rozporzgdzenie nieco sztucznie wprowadza
trzy poziomy bezpieczenstwa:

> podstawowy - stosuje si¢ go, gdy w systemie infor-
matycznym nie sg przetwarzane tzw. dane wrazliwe
(wymienione w art. 27 Ustawy) i nie ma on zadnego
polaczenia z internetem,

» podwyzszony - nalezy go stosowa¢, gdy w systemie
informatycznym przetwarzane s dane wrazliwe i zad-



ne z urzadzen systemu informatycznego, stuzacego do
przetwarzania danych osobowych, nie jest polaczone
z internetem,

> wysoki - stosuje sie go, gdy mamy dostep do interne-
tu, bez rozréznienia kategorii danych przetwarzanych
w zbiorach.

Na dobra sprawe réznica pomiedzy poziomem pod-
stawowym a podwyzszonym w stosowanych zabezpiecze-
niach polega wylacznie na stopniu skomplikowania hasta. Na
poziomie podstawowym wystarczy stosowac hasto szescio-
znakowe. Na poziomie podwyzszonym hasto musi natomiast
sktadac sie z min. o§miu znakéw, zawiera¢ co najmniej jedna
wielka litere, cyfre lub znak specjalny. W obu przypadkach
hasto nalezy zmienia¢ nie rzadziej niz co 30 dni.

Skoro juz wspomnieli§my o hastach, oczywiste jest,
ze systemy wykorzystywane do przetwarzania danych oso-
bowych musza by¢ wyposazone w mechanizmy kontroli
dostepu, czyli system logowania, ktdry najczesciej ciagle
jeszcze oparty jest na identyfikatorze uzytkownika (tzw.
loginie) oraz przyporzadkowanym do niego hasle. Wazne
jest, aby login nalezal wylgcznie do jednej, konkretnej oso-
by i nie byl nigdy przyznawany innym uzytkownikom.

Poziomy podstawowy i podwyzszony wymagaja row-
niez, co wydaje sie oczywiste, ,,(...) stosowania zabezpieczen
przed dzialaniem oprogramowania, ktérego celem jest uzy-
skanie nieuprawnionego dostepu do systemu informatycz-
nego”, a wiec instalacji oprogramowania antywirusowego.
Pamieta¢ przy tym nalezy o biezacym aktualizowaniu za-
réwno samego oprogramowania antywirusowego, jak i defi-
nicji wiruséw. Stary antywirus z przestarzalymi definicjami
wirusow jest bowiem réwnoznaczny z brakiem antywirusa.

Kolejnym wymogiem jest zastosowanie urzadzen
zabezpieczajacych system informatyczny przed utratg
danych spowodowang awarig zasilania lub zakléceniami

Nie nalezy b lizowac kwestii odpowiedi ) zabezpieczenia danych osobowych

w sieci zasilajacej. Oznacza to, ze komputery, na ktérych
przetwarzane sa dane osobowe, niezaleznie od tego, czy sa
serwerami, czy stacjami roboczymi, powinny zosta¢ podia-
czone do sieci zasilajacej za pomoca urzadzenia typu UPS.

Niezbednym elementem bezpiecznego przetwa-
rzania danych osobowych jest rowniez systematyczne
tworzenie kopii bezpieczenstwa i przechowywanie ich
poza miejscem produkcyjnego przetwarzania danych.
Przechowywanie no$nikéw zawierajacych kopie danych
w serwerowni, gdzie odbywa sie biezace, produkcyjne
procesowanie danych, z calag pewnoscia nie jest dobrym
rozwiazaniem. Nosniki z danymi powinny by¢ przecho-
wywane w miejscach, do ktérych dostep maja wylacznie
osoby upowaznione. Co wiecej, jesli kopie przechowujemy
np. w sejfie (bo jest bezpieczny), to zadbajmy tez o to, zeby
dostep do niego posiadal niewielki krag zaufanych ludzi,
np. wylacznie dyrektor.

W celu zminimalizowania ryzyka udostepnienia
danych osobom nieupowaznionym kopie danych, zgodnie
z Rozporzgdzeniem, nalezy usuwac trwale, bezposrednio
po ustaniu ich uzytecznosci. Istotng kwestia jest rowniez
koniecznos¢ usuniecia danych z nosnikéw przeznaczo-
nych do naprawy, likwidacji czy majacych by¢ przekaza-
nych podmiotowi nieuprawnionemu do przetwarzania
danych. Przez usuniecie danych rozumiemy postgpowanie
uniemozliwiajace w jakikolwiek sposéb odczytanie infor-
macji. Zaznaczy¢ nalezy, ze zwykle systemowe ,delete”
nie spetnia tego warunku, poniewaz przy uzyciu ogdlnie
dostepnych narzedzi mozliwe jest odzyskanie i odczyta-
nie usunietych w ten sposéb danych. Z trwale usunietymi
informacjami mamy do czynienia wtedy, gdy np. zostaly
one wielokrotnie nadpisane przy uzyciu specjalistycznego
oprogramowania lub kiedy ich nos$nik zostal zniszczony
fizycznie, w sposéb uniemozliwiajacy jego reaktywacje.



Kolejnym newralgicznym elementem przetwarzania
danych osobowych sg wszelkiego rodzaju urzadzenia prze-
nosne, takie jak np. notebook czy pendrive. W tym przy-
padku dobrze jest przyjac jedyna stuszna, jednak - jak sie
okazuje w praktyce - nie dla wszystkich oczywista zasade:
»Nie kopiujemy danych na przenosne urzadzenia”. Jesli jed-
nak, z jakichs blizej nieokres$lonych, waznych lub bardzo
waznych powodéw, absolutnie niezbedne jest przeniesienie
danych na pendrive’a czy laptopa i wyniesienie ich poza
bezpieczny obszar przetwarzania, to przepis mowi wyraz-
nie, ze w takim przypadku konieczne jest zastosowanie
$rodkéw ochrony kryptograficzne;.

W ten oto plynny sposéb przechodzimy do wyma-
gan dla wysokiego poziomu bezpieczenstwa zdefiniowa-
nego w Rozporzgdzeniu. Jak juz wczeéniej wspomniano,
dotyczy on przetwarzania danych w systemach informa-
tycznych polaczonych w jakikolwiek sposéb z internetem.
W dzisiejszych czasach state lacze jest raczej powszechnym
zjawiskiem, a co za tym idzie, w wiekszosci przypadkow ad-
ministrator danych zwykle zobowigzany jest do stosowania
zabezpieczen na poziomie wysokim.

Kazda osoba przed dopuszczeniem do przetwa-
rzania danych osobowych musi otrzymac stosow-
ne upowaznienie od administratora danych, czyli
w tym przypadku dyrektora przedszkola.

Zgodnie z Rozporzgdzeniem system informatyczny
stuzacy do przetwarzania danych osobowych nalezy chro-
ni¢ przed zagrozeniami pochodzacymi z sieci publicznej
(internetu) poprzez wdrozenie fizycznych lub logicznych za-
bezpieczen chronigcych przed nieuprawnionym dostepem.
Zabezpieczenia logiczne, o ktorych mowa powyzej, obejmuja
dzialania majace na celu sprawowanie kontroli nad przeply-
wem informacji pomiedzy systemem informatycznym admi-
nistratora danych a siecig publiczna oraz kontrole nad dzia-
taniami inicjowanymi z sieci publicznej i sieci wewnetrznej
przedszkola. Mowa tu przede wszystkim o konieczno$ci za-
stosowania odpowiednio skonfigurowanych urzadzen typu
serwery proxy czy firewall. Jak najbardziej pozadanymi na-
rzedziami zabezpieczajacymi sie¢ wewnetrzng przed ,,inwa-
zja” z zewnatrz sg, obok firewalli, réwniez systemy wykrywa-
nia i zapobiegania wlamaniom typu IDS/IPS. Umozliwiaja
one zwiekszenie poziomu bezpieczenstwa poprzez wzmoc-
nienie kontroli komunikacji pomiedzy sieciami o réznym
stopniu zaufania oraz poprzez implementacj¢ mechanizméw
ostrzegania i blokowania atakéw, wiruséw oraz wszelkiego
typu zagrozen hybrydowych.

Poziom wysoki zabezpieczenia danych podejmu-
je tez temat przesylania danych przez internet. Co prawda
w Rozporzgdzeniu jest mowa o koniecznosci szyfrowania
danych stuzacych wylacznie do uwierzytelnienia, czyli np.
identyfikatora uzytkownika oraz odpowiadajacego mu hasta,
niemniej jednak pamieta¢ nalezy o art. 36 Ustawy, ktory stre-
$ci¢ mozna nastepujacymi sfowami: administrator danych
powinien zastosowa¢ srodki bezpieczenstwa adekwatne do

istniejacych zagrozen. W tym miejscu dochodzimy zatem do
jedynego stusznego wniosku, ze przesylanie danych osobo-
wych (nie tylko tych stuzacych do uwierzytelnienia) przez
internet w postaci jawnej z cala pewnoscia nie uwzglednia
stosowania zabezpieczen adekwatnych do zagrozen. Z tego
wzgledu niezbedne jest przesytanie wszelkich danych oso-
bowych w postaci zabezpieczonej - szyfrowanej.

Wskazane powyzej wymagania nalezy traktowac
wylacznie jako niezbedne minimum. Zastosowanie narzu-
canych przez prawo rozwigzan w zakresie zabezpieczenia
systeméw informatycznych wykorzystywanych do prze-
twarzania danych osobowych w niewielkim stopniu chroni
administratora danych, w tym wypadku przedszkole (a co
za tym idzie, jego dyrektora), wylacznie przed konsekwen-
cjami pokontrolnymi - i to tez nie do konca.

W celu rzeczywistego zabezpieczenia systemu in-
formatycznego, w ktérym przetwarzane sa dane osobo-
we, nalezy zastosowa¢ nie tylko minimum wynikajace
z Ustawy, ale wszelkie dostepne w przedszkolu $rodki
i narzedzia, mogace wplyna¢ na podniesienie poziomu
bezpieczenstwa danych przetwarzanych w formie elek-
tronicznej. Jak wynika z powyzszych rozwazan, pozadany
stan osiggany jest w wyniku analizy ryzyka, na podstawie
ktérej powstajg procedury regulujace kwestie zarzadzania
bezpieczenstwem, takie jak np. Polityka bezpieczenstwa
czy Instrukcja zarzadzania systemem informatycznym.
Kolejnym krokiem jest wybdr posiadajacych odpowiednie
funkcjonalnosci aplikacji, a nastepnie wdrozenie niezbed-
nych narzedzi systemowych i sprzetowych zabezpiecza-
jacych przetwarzane dane zaréwno przed zagrozeniami
wewnetrznymi, jak i zewnetrznymi.

Zdarza sie oczywiscie, ze budzet przedszkola nie
nadaza za cenami ciagle unowoczesnianych metod zabez-
pieczenia sieci. Problem ten jest zrozumialy, niemniej jed-
nak warto pamieta¢, aby bezpieczenstwa informacji, w tym
szczegdlnie danych osobowych, nie spycha¢ na koniec li-
sty budzetowe;.

Podstawa prawna:

* Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j.
Dz.U. 22002 r. Nr 101 poz. 926 ze zm.),

* Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100 poz. 1024).
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