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— najczestsze uchybienia

Wielo$¢ i niejasno$¢ przepiséw odnoszacych si¢ do przetwarzania danych osobowych przez placowki
oswiatowe, a takze bolesna ,,szczuplos¢” srodkow finansowych do dyspozycji szkét powoduja, ze
trudno znalez¢ szkole, ktora przetwarzalaby dane osobowe w sposob niepowodujacy naruszenia
przepisow o ochronie danych osobowych. Powaznym problemem s3 tez utarte od wielu lat schematy
procesow zwigzanych z ochrong danych, niekoniecznie zgodne z wymaganiami ustawowymi.

Powyzsze stwierdzenie zostalo dowiedzione
w praktyce podczas kontroli przeprowadzonych przez
Generalnego Inspektora Ochrony Danych Osobowych
(GIODO) w 2008 r. Mimo ze zakres przedmiotowy kontro-
li ograniczony byl wylacznie do sposobu zabezpieczenia
danych osobowych, bez badania pozostatych wymogéw
ustawowych, to i tak ich wyniki okazaly sie zatrwazajace.
W kazdej z kontrolowanych szkdt stwierdzono bowiem
uchybienia w procesie przetwarzania danych osobowych.
Co wigcej, szereg audytéw przeprowadzonych w szkotach
w ostatnich miesigcach przez firme ABI Consult potwier-
dzit wyniki kontroli GIODO z 2008 r.

Na porzadku dziennym jest wynoszenie przez nauczy-
cieli poza teren szkoly dokumentéow zawierajacych
dane osobowe, a w szczegolnosci klasowek, kartkowek
czy tez innych prac napisanych przez uczniow.

PRZECHOWYWANIE | PRZETWARZANIE
DOKUMENTACJI

Podstawowy problem zwiazany jest z tym, ze szko-
ty nie stosuja odpowiednich $rodkéw technicznych i or-
ganizacyjnych w celu zabezpieczenia danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z narusze-
niem przepiséw oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem, naruszajac tym samym obowigzek wyni-
kajacy z art. 36 ust. 1 Ustawy z dnia 29 sierpnia 1997 r.
o0 ochronie danych osobowych (zwanej dalej Ustawg). Obja-
wia sie to m.in. przechowywaniem dokumentacji zawiera-

jacej dane osobowe w warunkach umozliwiajacych dostep
do niej osobom nieupowaznionym. Przez dokumentacje
zawierajacg dane osobowe trzeba w szczeg6lnosci rozu-
mieé: dokumentacje przebiegu nauczania, dziatalno$ci
wychowawczej i opiekuniczej, sprawozdania z posiedzen
rady pedagogicznej w sprawie klasyfikacji itd. Dokumen-
tacja ta umieszczana jest zwykle na otwartych regatach
i w niezamykanych na klucz szafach. Zdarzaja si¢ rowniez
nie tak rzadkie przypadki przechowywania dokumentacji
w zamknietych szafach z kluczem pozostawionym w zam-
ku, co nie wymaga chyba komentarza.

W tym miejscu warto po$wiecic¢ kilka stéw na omo-
wienie sposobu zarzadzania kluczami. Jest to zagadnienie
dos¢ czesto zaniedbywane w szkotach i zwigzane najcze-
$ciej z brakiem jednolitych procedur. Niejednokrotnie
zdarza sie, ze nauczyciele decyduja, czy zabiorg klucze ze
sobg do domu, czy tez przekazg je innemu pracownikowi
albo zdadzg na portierni. Ponadto, nawet w przypadku
zdania klucza do pomieszczenia (nie méwiac juz o ich
pobieraniu), fakt ten najcze$ciej nie jest potwierdzany
w ewidencji pobranych i zdanych kluczy. Na porzadku
dziennym jest réwniez nieprzekazywanie na portiernie
wykazéw osdb upowaznionych do pobierania kluczy do
okreslonych pomieszczen. Oznacza to w konsekwencji,
ze dostep do tych kluczy moze mie¢ blizej nieokreslony
krag os6b. Wprowadzenie jednolitych zasad postepowania
- 1 to zaréwno z kluczami do pomieszczen, jak i z klu-
czami do szaf znajdujacych sie w salach - ma istotne zna-
czenie takze z uwagi na to, ze w pomieszczeniach tych,
0 czym juz wspomniano, moga przebywac osoby postron-
ne. Chodzi tu przede wszystkim o pracownikéw, ktorzy
zwykle wykonuja swoje obowiazki po godzinach pracy
0s6b upowaznionych do przetwarzania danych, takich
jak np. personel sprzatajacy, pracownicy odpowiedzialni



za konserwacje i naprawe sprzetdw, instalacje i aktuali-
zacje oprogramowania komputerowego, czy tez uczniéow
iich rodzicow.

Nalezy zwroci¢ uwage, ze szkoly czesto nie wy-
korzystuja juz istniejacych rozwiagzan w zakresie bezpie-
czenstwa. Jako przyktad mozna tu wskazaé zainstalowane
kamery przemyslowe. System monitoringu przewidziany
jest przede wszystkim w celu zapewnienia bezpieczenstwa
uczniow, ale nic nie stoi na przeszkodzie, aby niejako ,,przy
okazji” wykorzysta¢ go réwniez do monitorowania miejsc,
w ktérych przechowywane sa dane osobowe. Zazwyczaj
szkotom obce sg takze te rozwigzania, ktére nie wymaga-
ja zadnych inwestycji finansowych, jak np. wprowadzenie
»polityki czystego biurka”, nakltadajacej na pracowni-
ka obowigzek schowania wszelkich dokumentéw przed
opuszczeniem stanowiska pracy.

Na problemy zwigzane z bezpieczefistwem danych
osobowych nalezy koniecznie uczuli¢ samych nauczy-
cieli. Na porzadku dziennym jest bowiem wynoszenie
przez nich poza obszar przetwarzania danych osobowych
(przede wszystkim poza budynek szkoly) dokumentéw
zawierajacych dane osobowe, a w szczegdlnosci klasowek,
kartkowek czy tez innych prac napisanych przez ucznidw.
Przy przetwarzaniu danych osobowych (np. w celu wydru-
kowania $§wiadectw) nauczyciele dosy¢ czesto korzystaja
takze ze swoich prywatnych komputeréw i wymiennych
no$nikéw danych, jak np. pendrive. Postepowanie takie
jest jednoznacznie kwalifikowane jako naruszenie przepi-
séw o ochronie danych osobowych, gdyz jego wynikiem
jest znaczne poszerzenie kregu oséb, ktére potencjalnie
moga uzyskaé nieuprawniony dostep do danych osobo-
wych (cztonkowie rodziny nauczyciela, znajomi).

Kolejne powtarzajace si¢ w szkolach naruszenie
bezpieczenstwa danych osobowych zwigzane jest z prze-
sytaniem tych danych z/na prywatne konta e-mailowe
nauczycieli. Taki transfer odbywa si¢ zwykle w formie
niezabezpieczonej. Bardzo istotng kwestig w poruszanych
powyzej zagadnieniach jest rowniez fakt calkowitej utraty
kontroli nad sposobem zabezpieczenia danych osobowych
przez administratora danych (szkole w osobie dyrektora).

Naruszeniem bezpieczenstwa danych osobowych
uczniéw jest takze publikowanie wynikow postepowa-
nia rekrutacyjnego na stronie internetowej szkoty lub
w Biuletynie Informacji Publicznej oraz wywieszanie ich,
np. w szkolnych gablotach. Skutkiem takiego postepowa-
nia jest bowiem umozliwienie dostepu do danych wszyst-
kim osobom, a nie tylko rodzicom dziecka. Informacja
o wynikach rekrutacji powinna zosta¢ im przekazana in-
dywidualnie.

POLITYKA BEZPIECZENSTWA | INNE REGULACJE
ZASAD PRZETWARZANIA DANYCH

Liczne zastrzezenia wzbudzaja réwniez (jezeli
w ogdle zostaly opracowane) polityka bezpieczenstwa
iinstrukcja zarzadzania systemem informatycznym stu-
zacym do przetwarzania danych osobowych - dwa gléwne
dokumenty wymagane przez Ustawe i regulujace zasady
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przetwarzania danych osobowych w szkole. Braki meryto-
ryczne dotyczace polityki obejmuja w szczegdlnosci: pra-
widlowo zdefiniowanego obszaru przetwarzania danych,
wykazu zbioréw danych osobowych, opisu struktury zbio-
réw danych oraz sposobu przeptywu danych pomiedzy
poszczegoélnymi systemami informatycznymi.

Nadzdr nad przestrzeganiem zasad ochrony danych

osobowych w szkole jest iluzoryczny.

Nalezy réwniez zadbad¢, aby instrukcja zarzadzania
systemem informatycznym zawierata: procedury nadawa-
nia uprawnien do przetwarzania danych, okreslenie metod
i srodkéw uwierzytelnienia uzytkownika, procedury roz-
poczecia, zawieszenia i zakonficzenia pracy w systemie oraz
tworzenia kopii zapasowych $rodowiska informatycznego
wykorzystywanego do przetwarzania danych osobowych.
Instrukcja powinna okresla¢ takze sposdb, miejsce i okres
przechowywania elektronicznych no$nikéw informacji
zawierajacych dane osobowe, w tym réwniez kopii awaryj-
nych. W instrukcji powinno si¢ ponadto okresli¢ sposéb
zabezpieczenia systemu informatycznego przed dziatalno-
$cia oprogramowania, ktérego celem jest uzyskanie nie-
uprawnionego dostepu do systemu informatycznego, co
w praktyce wiaze sie z ustaleniem sposobu ochrony lo-
gicznej sieci wewnetrznej szkoly przed nieuprawniong
ingerencjg z internetu oraz zdefiniowaniem zasad korzy-
stania z systemu antywirusowego. W wielu placéwkach
zapomina sie niestety, ze elementy wymagane w polity-
ce i instrukeji stanowig katalog otwarty, co oznacza, ze
w dokumentacji tej prawie zawsze brak byto ustalen regu-
lujacych, a w zasadzie zabraniajacych, np. wynoszenia ze
szkoty przez nauczycieli prac uczniéw czy tez korzystania
przez nich z prywatnego sprzetu komputerowego.

Duze watpliwosci budzi réwniez etap wdrozenia
polityki bezpieczenstwa i instrukeji zarzadzania syste-
mem informatycznym. Czesto okazuje si¢ bowiem, ze na-

e ——
Zdarzajq sie przypadki umieszczania dokumentacji w zamknietych szafach z kluczem
pozostawionym w zamku.
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uczyciele i inni pracownicy szkoly przetwarzajacy dane
osobowe nie zapoznali si¢ z regulacjami zawartymi we
wskazanej powyzej dokumentacji lub w ogdle nie wiedza
0 jej istnieniu.

Niedopuszczalne jest przenoszenie przez ucznia na
polecenie nauczyciela dziennika lekcyjnego z pokoju
nauczycielskiego do klasy czy tez z jednej sali lekcyjne;j
do drugie;j.

ADMINISTRATOR BEZPIECZENSTWA
INFORMACJI — PERSONA GRATA

Do czestych uchybien popelnianych przez szkoty
nalezy brak administratora bezpieczenstwa informacji
(tzw. ABI) lub wyznaczenie do sprawowania tej funkcji
przypadkowej osoby, wylacznie w celu spelnienia obo-
wigzku wynikajacego z art. 36 ust. 3 Ustawy. Zaréwno
w pierwszym, jak i w drugim przypadku nadzér nad prze-
strzeganiem zasad ochrony danych osobowych w szkole
jest iluzoryczny. W konsekwencji prowadzi to do naru-
szenia innych obowigzkéw okreslonych w przepisach,
a w szczegdlno$ci wymagan zwigzanych z nadawaniem
upowaznien do przetwarzania danych osobowych czy
tez obowiazkéw dotyczacych wlasciwego opracowania
i wdrozenia dokumentacji, o ktérej byta mowa.

,Sredni” stan ochrony danych osobowych w szko-
tach wynika w duzej mierze wlasnie z braku ABI lub
z wyznaczenia na te funkcje osoby, ktéra nie dysponuje
wystarczajaco szeroka wiedzg na tematy z zakresu bezpie-
czefistwa informacji.

KTO MA, A KTO POWINIEN MIEC DOSTEP DO
DANYCH OSOBOWYCH W SZKOtACH

Dostep do danych osobowych w szkotach powinny
mie¢ wylacznie osoby, ktérym wydane zostalo stosowne
upowaznienie dyrektora. Wazne, aby nie byly one wyda-
wane wszystkim pracownikom szkoly, bez wzgledu na ich
zakres obowiazkow, ale wylacznie tym osobom, ktérym
jest to niezbedne w ramach wykonywanych czynnosci
stuzbowych. Oznacza to, ze z kregu oséb upowaznionych
powinny zostaé wylaczone np. osoby sprzatajace oraz pra-
cownicy odpowiedzialni za naprawe i konserwacje sprzetu
szkolnego. Nieupowaznieni do przetwarzania danych oso-
bowych w szkole sa réwniez uczniowie tej placéwki, z tego
powodu niedopuszczalne jest (co niestety jest dos¢ czesta
praktyka) przenoszenie przez ucznia na polecenie nauczy-
ciela dziennika lekcyjnego z pokoju nauczycielskiego do
klasy czy tez z jednej sali lekcyjnej do drugiej.

Upowaznienia do przetwarzania danych osobo-
wych nie sag nadawane takze rodzicom uczniéw, ujaw-
nianie na wywiadowkach szczegélowych informacji na
temat konkretnego ucznia jest zatem nie do przyjecia.
W obecnosci wszystkich rodzicéw dzieci uczacych sie

w danej klasie moga by¢ poruszane wylacznie te kwestie,
ktére dotycza calej klasy, natomiast jesli nauczyciel chce
porozmawia¢ o sprawach zwigzanych z poszczegélnymi
uczniami, to musi to uczyni¢ w trakcie indywidualnych
rozmow.

Pewne watpliwosci moze natomiast budzié kwestia,
czy w ramach nadanego nauczycielowi upowaznienia do
przetwarzania danych osobowych powinien mie¢ on do-
step do danych osobowych tych uczniéw, ktdrych nie uczy.
Biorac jednak pod uwage, ze taki nauczyciel moze zostaé
skierowany na zastepstwo do innej klasy lub uczestniczy¢
w innych wydarzeniach, ktére moga uzasadnia¢ koniecz-
no$¢ posiadania danych takich uczniéw, jak np. udziat
w wycieczce szkolnej, nalezy uzna¢, ze dostep nauczyciela
do danych osobowych uczniéw nie powinien by¢ ograni-
czany wylacznie do informacji o dzieciach, ktére uczy.

EWIDENCJA OSOB UPOWAZNIONYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH

Osoby, ktérym nadane zostaly upowaznienia do
przetwarzania danych osobowych, powinny zosta¢ wpisa-
ne do ewidencji os6b upowaznionych do ich przetwarza-
nia. Z realizacja tego obowigzku w szkotach, w poréwna-
niu z obowigzkiem nadawania upowaznien, jest juz jednak
znacznie gorzej. Zdarzaja si¢ bowiem przypadki placowek,
w ktorych taka ewidencja nie jest w ogdle prowadzona.
Czesto prowadzona przez szkote ewidencja os6b upowaz-
nionych do przetwarzania danych osobowych nie zawiera
wszystkich wymaganych elementéw, np. identyfikatora
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w systemie informatycznym (tzw. loginu), daty nadania/
/ustania upowaznienia do przetwarzania danych osobo-
wych czy zakresu tego upowaznienia. Liczne sg réwniez
sytuacje wpisywania do ewidencji wylacznie tych oséb,
ktore przetwarzaja dane osobowe przy uzyciu systemu
informatycznego, z pominieciem pracownikéw korzy-
stajacych nadal z tradycyjnych rozwigzan papierowych.
Tymczasem w ewidencji 0s6b upowaznionych do przetwa-
rzania danych osobowych uwzglednione powinny zosta¢
wszystkie osoby majace dostep do danych osobowych, bez
wzgledu na forme, w jakiej je przetwarzaja.

UCHYBIENIA W SYSTEMACH INFORMATYCZNYCH
— STAN NIEZMIENNY

Z przetwarzaniem danych osobowych w szkotach
przy uzyciu systemoéw informatycznych zwigzana jest
niestety duza liczba nieprawidlowoéci. Z uwagi na fakt,
ze przetwarzanie danych osobowych w systematach in-
formatycznych w szkole bedzie stanowi¢ temat kolejne-
go artykulu we wrze$niowym wydaniu ,Miesiecznika
Dyrektora Szkoty”, w tym miejscu zaznaczymy tylko, ze
uchybienia pojawiajace si¢ w tym, badZ co badz, szerokim
obszarze dotycza w szczegdlnosci: sposobu postepowania
z kontami i hastami uzytkownikéw, niezabezpieczenia
systemdéw informatycznych przed utratg danych spowodo-
wang awarig zasilania lub zakléceniami w sieci zasilajacej,
niewykonywania kopii zapasowych zbioréw danych oraz
programéw stuzacych do przetwarzania danych osobo-
wych, niestosowania mechanizméw kontroli dostepu do

Wazne jest, by transfer danych odbywat sie w zabezpieczonej formie.

danych osobowych, a takze nieodnotowania przez system
informatyczny stosownych informacji dla kazdej osoby,
ktorej dane osobowe sa przetwarzane.

Duzy problem w procesie dostosowania warun-
kéw przetwarzania danych osobowych w formie elektro-
nicznej do wymogéw Ustawy — a de facto Rozporzgdzenia
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji prze-
twarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada urzgdzenia
i systemy informatyczne stuzgce do przetwarzania danych
osobowych — stanowi fakt, ze niektdre z uzytkowanych pro-
gramow informatycznych, takie jak np. System Informacji
Oswiatowej czy Hermes, zostaly narzucone szkole przez
struktury nadrzedne w randze ministerstwa. Powoduje to,
ze szkoty majg znikomy wplyw na funkcjonalnosci wska-
zanych powyzej aplikacji i bardzo ograniczone mozliwoéci
modyfikacji tego oprogramowania.

PODSUMOWANIE

Opisane powyzej zagadnienia nie wyczerpuja oczywi-
$cie tematu naruszenia przepisow Ustawy o ochronie danych
osobowych w szkolach. Zawierajg jedynie przypadki, z jakimi
czesto styka sie w swojej praktyce zawodowej zaréwno in-
spektor GIODO, jak i audytor, spogladajacy na sprawe niejako
z drugiej strony ,,barykady”. Pamieta¢ nalezy jednak, ze ,,po-
mystowos$¢” ludzka oraz meandry bardziej lub mniej ztosliwe-
go losu dzialajacego w obszarze ochrony danych nie znajg zad-
nych granic, w tym réwniez granic dobrego smaku i szacunku
dla ludzkiej pracy i poczucia odpowiedzialnoéci. Dlatego wia-
$nie dyrektor szkoty wraz z administratorem bezpieczenstwa
informacji powinni na biezgco analizowaé zagrozenia po-
jawiajace sie w obszarze przetwarzania danych osobowych
i stale dostosowywa¢ do tych zagrozen srodki techniczne
i organizacyjne, ktére zapewnia wlasciwg ochrong tych da-
nych. Wazne jest réwniez to, aby skutecznos¢ zastosowanych
$rodkéw podlegata okresowym badaniom, w toku ktérych
nalezy uwzglednia¢ zmieniajace si¢ warunki przetwarzania
danych osobowych, w tym takze postep techniczny, ktory
- jak to zwykle bywa z postepem — wymusza unowocze$nienie
zastosowanych metod zabezpieczenia informacji.

Analiza przypadku wskazuje na to, ze znakomita
wiekszo$¢ uchybien w procesie przetwarzania danych oso-
bowych w szkolach wynika niestety w prostej linii z od-
wiecznych przyzwyczajen ustalonych przez lata praktyki
nauczycielskiej, niekoniecznie zgodnych z wymaganiami
ustawowymi. Wszyscy uczestniczacy w procesie przetwarza-
nia danych osobowych w szkotach powinni zatem pamietaé
0 najwazniejszym: o zmianie przyzwyczajen.
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