Inspekcje GIODO

w szkotach

Podstawowym narze¢dziem, jakim dysponuje Generalny Inspektor Ochrony Danych Osobowych w celu
sprawdzenia, czy dane osobowe w szkolach sa przetwarzane zgodnie z obowigzujacymi przepisami,

jest kontrola.

Kazdego roku inspektorzy, wystepujac w roli ,,zbroj-
nego ramienia” Generalnego Inspektora Ochrony Danych
Osobowych (GIODO), przeprowadzaja okolo 200 kontroli.
Oczywidcie wérdd rzeszy podmiotdw kontrolowanych znaj-
duja swoje miejsce rowniez placéwki edukacyjne, i to od
przedszkoli poczawszy, a na uczelniach skonczywszy.

Z mniej lub bardziej zrozumiatych wzgledéw wiek-
szo$¢ kontroli przeprowadzanych w szkolach jest skut-
kiem sygnalow przekazywanych do GIODO z zewnatrz.
Krétko méwiac, chodzi po prostu o donosy. Jedynie
w 2008 r. przeprowadzone w szkolach kontrole stanowily
efekt tzw. kontroli sektorowej, czyli zaplanowanej z gory
akeji metodycznej. Ich wyniki zobrazowaty sposob po-
dejécia do problematyki ochrony danych osobowych oraz
pozwolily na sformulowanie wnioskéw dotyczacych zasad
i sposobu przetwarzania danych osobowych w szkotach.
Okazalo si¢, ze poziom przestrzegania przepisow jest mato
zadowalajacy.

Przepisy o ochronie danych osobowych nie nakladaja
na GIODO obowiazku wczesniejszego poinformowa-
nia o kontroli.

PODSTAWY PRAWNE PRZEPROWADZANIA
KONTROLI

Czynnosci kontrolne przeprowadzane sa na podsta-
wie art. 12 pkt 1 i art. 14 Ustawy o ochronie danych oso-
bowych (zwanej dalej Ustawg). Zostaly w nich wskazane
uprawnienia przystugujace GIODO oraz ,,pierwszej linii”,
czyli inspektorom, w zwiazku z realizacja czynnosci kon-
trolnych. Uprawnienia te obejmujg w szczegdlnosci:

» prawo wstepu w godzinach 6.00-22.00do pomieszcze-
nia, w ktérym zlokalizowany jest zbiér danych, oraz
miejsca, w ktéorym przetwarzane sa dane poza zbio-
rem danych, i przeprowadzenia niezbednych badan
lub innych czynnosci kontrolnych w celu oceny zgod-
nosci przetwarzania danych z Ustawg (oczywiscie

w praktyce nie ma zbyt wielu inspekcji, ktére rozpo-
czynaja si¢ 0 6.00 rano, a koncza poéZnym wieczorem
- wbrew pozorom, inspektor tez czlowiek),

» zadanie zlozenia pisemnych lub ustnych wyjasnien
oraz wzywanie i przestuchiwanie oséb w zakresie nie-
zbednym do ustalenia stanu faktycznego - przepis eg-
zekwowany praktycznie w 100 proc.,

» wglad do wszelkich dokumentdéw i wszystkich danych
majacych bezposredni zwiazek z przedmiotem kontro-
li oraz prawo do sporzadzania ich kopii — kontrolujacy
podejmuje decyzje w kwestii tego, co ma, a co nie ma
bezposéredniego zwiazku z zakresem kontroli; warto
tez zdawac sobie sprawe, ze inspektorzy maja prawo
kopiowa¢ niezbedne dokumenty — kopie potwierdza-
ne s3 za zgodno$¢ z oryginalem przez przedstawiciela
jednostki kontrolowanej i wlaczane do akt kontroli,

» przeprowadzanie ogledzin urzadzen, no$nikéw oraz
systemow informatycznych stuzgcych do przetwarza-
nia danych - wszelkiego rodzaju przeglady - czy to
sprzetu komputerowego i aplikacji, czy tez pomiesz-
czen, w ktorych przetwarza sie dane w formie papie-
rowej i elektronicznej — zawsze odbywajg si¢ w obec-
noséci przedstawiciela podmiotu kontrolowanego;
doda¢ nalezy, ze osoby uczestniczace w ogledzinach
(najczesciej jest to informatyk lub osoba pracujaca
na danej aplikacji) biora bezpo$redni udziat w doko-
nywaniu wgladu w bazy danych oraz programy kom-
puterowe.

Kierownik kontrolowanej jednostki, czyli w naszym
przypadku dyrektor szkoly, ma obowigzek umozliwi¢ in-
spektorom przeprowadzenie wskazanych powyzej czynno-
$ci. Odmowa wywiazania sie z tego zadania moze skutko-
wac pociagnieciem dyrektora nawet do odpowiedzialnosci
karnej (art. 54a Ustawy). Na gruncie tego przepisu przed-
miotem ochrony jest niezakldécone przeprowadzanie kon-
troli przez inspektoréw GIODO. Czynno$¢ sprawcza polega
na udaremnieniu lub utrudnieniu inspektorowi czynnosci
kontrolnej. Przez udaremnienie nalezy tu rozumie¢ calko-
wite uniemozliwienie wykonania czynnoéci kontrolnych,
polegajace m.in. na niewpuszczeniu inspektora na dany



T o §

teren, niedopuszczeniu go do okreslonych urzadzen lub
na odmowie zlozenia wyja$nien. Natomiast utrudnianie
polega na zaklécaniu przebiegu czynnosci kontrolnych
w sposob uniemozliwiajacy osiagniecie ich celu, ktérym jest
ustalenie stanu faktycznego.

PRZYGOTOWANIE KONTROLI

Kontrole sa przeprowadzane na podstawie planow
kontroli, ktdre s przygotowywane co miesiac przez kierow-
nictwo Departamentu Inspekcji. Po zatwierdzeniu takiego

do okazania dyrektorowi placowki imiennych upowaznien
oraz legitymacji stuzbowych. Okazujgc dokumenty, zwykle
omawiaja oni przedmiot kontroli oraz sposob jej przeprowa-
dzenia, a takze etapy postepowania pokontrolnego.
Czynnoéci kontrolne sa przeprowadzane przez in-
spektorow najczesciej w czasie godzin pracy jednostki kon-
trolowanej. W przypadku szkét prowadzonych przez pod-
mioty majace status przedsiebiorcy obowiazek prowadzenia
kontroli w godzinach pracy podmiotu kontrolowanego wy-
nika zreszta z Ustawy o swobodzie dzialalnosci gospodarczej.

planu przez GIODO rozpoczyna si¢ etap przygotowania
kontroli, za ktéry odpowiedzialny jest pracownik Depar-
tamentu Inspekcji wyznaczony na osobe kierujaca zespo-

Inspektorzy maja prawo kopiowac niezbedne doku=
menty — kopie potwierdzane s3 za zgodnosc z orygi-
nalem przez przedstawiciela jednostki kontrolowanej

fem kontrolnym. Czynnosci przygotowawcze obejmuja
w szczegolnosci sprawdzenie, czy jednostka kontrolowana
zglosita jakies zbiory danych osobowych do rejestracji oraz
ustalenie jej dokladnej nazwy i adresu siedziby. Istotne jest
réwniez opracowanie projektu upowaznienia do przepro-
wadzenia kontroli, zawiera ono bowiem okreslenie zakresu
kontroli, czyli zagadnien, ktore bedg przedmiotem badan
inspekcyjnych. Zakres ten moze obejmowac wszystkie zbio-
ry danych osobowych prowadzone przez szkole (kontrola
kompleksowa) badz ograniczaé si¢ do jednego zbioru da-
nych lub wybranego zagadnienia zwigzanego z przetwarza-
niem danych osobowych (kontrola czesciowa).

Z punktu widzenia podmiotu kontrolowanego waz-
ne jest, ze przepisy o ochronie danych osobowych nie na-
kladaja na GIODO obowigzku wczesniejszego poinformo-
wania o kontroli. Jezeli jednak szkota prowadzona jest przez
podmiot majacy status przedsigbiorcy, to obowiazek zawia-
domienia o planowanej kontroli wynika z art. 79 Ustawy
z dnia 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej.
Zgodnie z tym przepisem kontrola moze zosta¢ rozpoczeta
nie wczeéniej niz po uplywie 7 dni i nie pdzniej niz przed
uplywem 30 dni od dnia dor¢czenia zawiadomienia o za-
miarze wszczecia kontroli. W praktyce jednak, niezaleznie
od tego, czy jednostka kontrolowana jest przedsiebiorca,
czy podmiotem publicznym, kieruje si¢ do niej stosowne
zawiadomienie o zaplanowanej kontroli. Kto$ niewtajemni-
czony moglby pomysle¢, ze urzad wykazuje sie tu nadzwy-
czaj ludzkim odruchem. Nic bardziej mylnego. Dziatanie
takie podyktowane jest czysto praktycznymi wzgledami
i ma na celu unikniecie sytuacji, w ktérej inspektorzy, mo-
wigc kolokwialnie, ,,caluja klamke”, poniewaz w terminie
kontroli wszystkie osoby decyzyjne wyjechaly akurat na
tygodniowe szkolenie z ochrony danych osobowych.

Zawiadomienie o kontroli najcze¢sciej dostarcza-
ne jest faksem — czasem takze droga elektroniczng - po
uprzednim odbyciu rozmowy telefonicznej z kierownikiem
kontrolowanej jednostki.

CZYNNOSCI KONTROLNE

Zespol kontrolny sklada sie zwykle z dwoch lub
trzech os6b (jednego lub dwéch prawnikéw i jednego infor-
matyka). Inspektorzy po przybyciu do szkoly zobowiazani sa

i wlaczane do akt kontroli.

Przeprowadzane w toku kontroli czynnosci sa do-
kumentowane w formie protokoléw przyjecia ustnych wy-
jas$nien, protokolow przestuchania w charakterze swiadka
oraz protokoléw ogledzin miejsca, pomieszczen, dokumen-
téw, urzadzen, no$nikow, systemow informatycznych stu-
zacych do przetwarzania danych osobowych. Sporzgdzone
protokoty, po ich odczytaniu i wprowadzeniu ewentual-
nych poprawek, sa podpisywane przez inspektorow oraz
pracownika szkoly uczestniczacego w danej czynnosci, tj.
osobe, ktora sktadata wyjasnienia, lub osobe, w obecnosci
ktérej dokonywane byty ogledziny. Po podpisaniu proto-
kotéw inspektorzy umozliwiaja sporzadzenie z nich kse-
rokopii celem dolgczenia ich do dokumentacji kontrolnej
pozostajacej w szkole.

Przed przystapieniem do skladania wyjasnien do
protokotu pracownicy szkoly sg proszeni o przedlozenie
wydrukow z systemow informatycznych stuzacych do
przetwarzania danych osobowych oraz potwierdzonych
za zgodnos¢ z oryginalem kserokopii dokumentéw po-
twierdzajgcych skfadane wyjasnienia. Dokumenty te moga

Dyrektor szkofy ma prawo odmdwic podpisania protokotu kontroli



w szczegdlnosci obejmowaé uchwaly i zarzadzenia organow
reprezentujacych jednostke kontrolowang, regulaminy, in-
strukeje i procedury okreslajace zasady przetwarzania da-
nych osobowych, zawarte umowy, w tym umowy powie-
rzenia przetwarzania danych osobowych, oraz opracowane
formularze i kwestionariusze.

Na podstawie sporzadzonych w toku kontroli pro-
tokoléw oraz zebranych dokumentéw i wydrukow z syste-
mow informatycznych sporzadzany jest zbiorczy protokot
kontroli, odzwierciedlajacy dokonane przez inspektoréow
ustalenia. Zgodnie z nowymi przepisami protokét kontroli
powinien zawieraé pelna nazwe i adres podmiotu kontro-
lowanego, imi¢ i nazwisko, stanowisko stuzbowe, numer
legitymacji stuzbowej oraz numer upowaznienia inspekto-
ra, imi¢ i nazwisko osoby reprezentujacej podmiot kontro-
lowany oraz nazwe organu reprezentujacego ten podmiot,
date rozpoczecia i zakonczenia czynnosci kontrolnych
z wymienieniem dni przerw w kontroli, okre§lenie przed-
miotu i zakresu kontroli, opis stanu faktycznego stwierdzo-
nego w toku kontroli oraz inne informacje majace istotne
znaczenie dla oceny zgodno$ci przetwarzania danych
z przepisami o ochronie danych osobowych, wyszczegol-
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nienie zalacznikéw stanowiacych skladows czes$é proto-
kotu, omdéwienie dokonanych w nim poprawek, skreslen
iuzupelnien, parafy inspektora i osoby reprezentujacej pod-
miot kontrolowany na kazdej stronie protokotu, wzmianke
o doreczeniu egzemplarza protokotu osobie reprezentu-
jacej podmiot kontrolowany, wzmianke o wniesieniu lub
niewniesieniu zastrzezen i uwag do protokolu, date i miej-
sce podpisania protokolu przez inspektora oraz przez osobe
lub organ reprezentujacy podmiot kontrolowany.
Protokél kontroli, podpisany przez inspektoréw,
ktorzy przeprowadzili inspekcje, jest nastepnie przedsta-
wiany do podpisu dyrektorowi szkoly jako kierowniko-
wi jednostki kontrolowanej, ktéry moze wnie$¢ do niego
umotywowane zastrzezenia i uwagi. Dyrektor szkoly ma
réwniez prawo odmoéwié¢ podpisania protokotu kontroli.
W takim przypadku inspektor czyni o tym wzmianke
w protokole, a dyrektor placowki w terminie siedmiu dni
moze przedstawi¢ GIODO swoje stanowisko na pismie.

POSTEPOWANIE POKONTROLNE

Niezaleznie od tego, czy dyrektor szkoly podpisal
protokot kontroli, czy tez odmoéwil jego zatwierdzenia, in-
spektorzy sporzadzaja wystapienie do GIODO zawierajace
wnioski z przeprowadzonej kontroli. Obejmujg one w szcze-
golnoéci opisanie ustalert dokonanych w toku inspekcji, wy-
szczegolnienie skontrolowanych systeméw informatycznych
oraz — przede wszystkim — przedstawienie stwierdzonych
uchybien. W sytuacji, gdy inspektorzy w trakcie kontroli nie
stwierdza naruszenia przepiséw o ochronie danych osobo-
wych - co w przypadku szkol, jak dotad, nie zdarzalo sie,
niestety, zbyt czesto — GIODO informuje o tym fakcie szko-
fe, koniczac tym samym dziatania kontrolne. W przeciw-
nym razie, w drodze decyzji administracyjnej, nakazuje on
przywrdcenie stanu zgodnego z prawem. Wydajac decyzje,
GIODO moze domagac¢ si¢ usunigcia uchybien, uzupelnie-
nia, uaktualnienia, sprostowania, udostepnienia lub nieudo-
stepnienia danych osobowych, zastosowania dodatkowych
$rodkéw zabezpieczajacych, przekazania danych innym
podmiotom lub usuniecia danych osobowych. W szczegdl-
nych przypadkach decyzje GIODO sg w stanie praktycznie
sparalizowaé prace administratora danych.

Postepowania przed GIODO prowadzone sg przede
wszystkim na podstawie przepisow k.p.a., co oznacza m.in.
obowiazek zawiadomienia szkoly o wszczeciu postepowania
administracyjnego. W zawiadomieniu tym wymieniane sg
uchybienia, stanowiace przedmiot postepowania admini-
stracyjnego, wraz z uzasadnieniem prawnym (powolaniem
naruszonych przepisow) i faktycznym (przywolaniem usta-
len faktycznych potwierdzajacych naruszenie). Ponadto
w zawiadomieniu wyznaczany jest termin, w ktérym powin-
no nastapi¢ zglaszanie wnioskéw dowodowych, skladanie
wyjasnien i przegladanie akt. Termin ten najczesciej okre-
$lany jest na siedem dni od dnia otrzymania zawiadomienia.

Dyrektor szkoly nie ma obowigzku udzielenia odpo-
wiedzi na zawiadomienie o wszczg¢ciu postgpowania admi-
nistracyjnego. Dobrze jest jednak taka odpowiedz przygo-
towa¢, gdyz moze mie¢ ona wplyw na sposéb zakonczenia
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tego postgpowania. W odpowiedzi dyrektora powinny zo-
sta¢ opisane dziatania, jakie szkola podjeta lub zamierza
podja¢ w celu usuniecia uchybient w procesie przetwarzania
danych osobowych, oraz argumenty przemawiajace prze-
ciwko ustaleniom dokonanym przez inspektoréw. Do odpo-
wiedzi na zawiadomienie powinny zosta¢ dolaczone takze
dowody potwierdzajace wyjasnienia, takie jak np. kseroko-
pie dokumentdw czy wydruki z systeméw informatycznych.

Niezaleznie od tego, czy dyrektor szkoly udzieli
odpowiedzi na zawiadomienie o wszczeciu postepowa-
nia administracyjnego, czy tez nie, GIODO musi wyda¢
decyzje administracyjng. Jezeli z odpowiedzi dyrektora
szkoly wynika, ze uchybienia zostaly usuniete, albo jesli
GIODO uzna argumenty dyrektora szkoly za przemawia-
jace przeciwko ustaleniom kontrolnym inspektoréw, moze
on umorzy¢ postegpowanie administracyjne. W pozostatych
przypadkach wydawana jest decyzja zawierajaca nakaz
przywrdcenia stanu zgodnego z prawem. Jezeli szkota nie
bedzie zadowolona z wydanej decyzji, moze zwrdcic si¢ do
GIODO z wnioskiem o ponowne rozpatrzenie sprawy.

Decyzje wydane przez GIODO podlegaja sadowo-
administracyjnej kontroli, zgodnie z przepisami Ustawy
z dnia 30 sierpnia 2002 r. Prawo o postepowaniu przed sgda-
mi administracyjnymi. Oznacza to, ze od decyzji wydanej
w wyniku ponownego rozpatrzenia sprawy przez GIODO
przystuguje prawo do odwotlania si¢ do Wojewddzkiego
Sadu Administracyjnego w Warszawie. Niepodporzadko-
wanie sie decyzji nakazujacej przywrocenie stanu zgodnego
z prawem moze skutkowac wszczeciem postepowania egze-
kucyjnego i nalozeniem na szkole grzywny.

Na podstawie ustalenn kontrolnych GIODO moze
rowniez zadecydowa¢ o skierowaniu do organow $cigania
zawiadomienia o popelnieniu przez osoby odpowiedzial-
ne za przetwarzanie danych osobowych w szkole (a wiec
przede wszystkim przez dyrektora szkoly) jednego z prze-
stepstw okre$lonych w przepisach Ustawy. Uzasadnieniem
skierowania takiego zawiadomienia bedzie w szczegélnosci
ustalenie, ze dane przetwarzane sg w zbiorze danych oso-
bowych bez podstawy prawnej, ze zostaly one udostepnio-
ne osobom nieupowaznionym, nie zostaly zabezpieczone
przed zabraniem przez osob¢ nieuprawniong, uszkodze-
niem lub zniszczeniem, zbiér danych nie zostal zgloszony
do rejestracji GIODO oraz osoba, ktorej dane dotycza, nie
zostala poinformowana o jej prawach lub nie zostaly jej
przekazane informacje umozliwiajace korzystanie z praw
przyznanych jej przepisami Ustawy.

Ustalenia kontrolne moga takze uzasadnic¢ zadanie
wszczecia postepowania dyscyplinarnego lub innego przewi-
dzianego prawem postepowania przeciwko osobom winnym
dopuszczenia do uchybien. Zadanie takie GIODO kieruje do
dyrektora szkoly, ktory jest zobowigzany do wszczecia po-
stepowania w celu ustalenia odpowiedzialnosci pracowni-
ka za naruszenie przepiséw o ochronie danych osobowych.
Wrystepujac z takim zadaniem, GIODO moze jednoczesnie
wnie$¢ o poinformowanie go w wyznaczonym terminie
o wynikach postepowania i podjetych dziataniach.

Wraz z nowelizacja Ustawy GIODO uzyskal for-
malna legitymacje do kierowania do organéw panstwo-
wych, organéw samorzadu terytorialnego, panstwowych

i komunalnych jednostek organizacyjnych, podmiotow
niepublicznych realizujacych zadania publiczne, osob fi-
zycznych i prawnych, jednostek organizacyjnych niebe-
dacych osobami prawnymi oraz innych podmiotéw wy-
stapien zmierzajacych do zapewnienia skutecznej ochrony
danych osobowych. W przypadku szkoél wystgpienia takie
GIODO moze kierowa¢ np. do ministra edukacji narodo-
wej czy kuratorow o$wiaty, jezeli ustalenia kontrolne beda
uzasadnialy koniecznos¢ podjecia dzialan we wszystkich
podmiotach realizujacych zadania o$wiatowe.

Dyrektor szkoly nie ma obowigzku udzielenia odpo-
wiedzi na zawiadomienie o wszczeciu postepowania

administracyjnego.

PODSUMOWANIE

Trzeba powiedzie¢ z calym przekonaniem, ze kom-
petencje kontrolne - a zwlaszcza pokontrolne — GIODO
sa do$¢ szerokie i moga one rodzi¢ bardzo bolesne skutki
dla szkoly przetwarzajacej dane osobowe w sposéb nie-
zgodny z wymaganiami ustawowymi. Szczegdlng uwage
zwrdci¢ nalezy na fakt, ze od 7 marca br. GIODO moze
naktadac kary finansowe na podmioty wyjatkowo oporne
w realizacji jego decyzji administracyjnych. Szkota po-
winna jednak zachowa¢ dbatos¢ w dostosowywaniu wa-
runkow przetwarzania danych osobowych do wymogéw
prawa nie tylko z uwagi na przykre konsekwencje pokon-
trolne — gléwnym celem przy$wiecajacym starannosci
w zabezpieczeniu danych osobowych powinna by¢ bo-
wiem troska o bezpieczenstwo uczniow, ich rodzicow
oraz osob zatrudnionych w szkole.

Podstawa prawna:

« Ustawa z dnia 29 sierpnia o ochronie danych osobowych (t.j. Dz.U.
z 2002 r. Nr 101 poz. 926 ze zm.),

« Ustawa z dnia 2 lipca 2004 r. o swobodzie dzialalnosci gospodar-

t.j. Dz.U. 2010 Nr 220 poz. 1447 ze zm.),

va z dnia 14 czerwca 1960 r. Kodeks postepowania admini-

(t.j. Dz.U. 2000 Nr 98 poz. 1071 ze zm.),

2002 r. Prawo o postgpowaniu przed

(Dz.U. 2002 Nr 153 poz. 1270 ze zm.).
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