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Jak chroni¢ dane osobowe w marketingowej machinie
(Prawo)
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Podsumowanie

Przysztoroczne unijne rozporzadzenie wprowadzi
zmiany w przepisach o ochronie danych osobowych.
Na jakie obszary gromadzenia | przetwarzania
danych nalezy zwrdci¢ uwage, przygotowujac sie do
tych zmian? Jak podnies¢ zapewniane przez siebie
standardy bezpieczeristwa danych?

Chcemy gromadzié i przetwarzac dane.
Musimy to robi¢ odpowiedzialnie ©
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Ustawa o ochronie danych osobowych z 29 sierpnia 1997 r.
(Dz.U. z 2002 r., nr 101, poz. 926 z p6zn. zm) obchodzi
wlasdnie 15-lecie obowigzywania. Przez te lata pojecia
zdefiniowane w przepisach ustawy utrwalily sie w
Swiadomosci obywateli (osdb, ktérych dane dotyczg) oraz
przedsiebiorcow przetwarzajgcych dane osobowe
(administratorow danych).

Ten ustalony porzadek ulegnie wkrotce zmianie za
sprawgq przygotowywanej przez Komisje Europejska
rewolucji w przepisach regulujqcych zasady
przetwarzania danych osobowych w krajach
cztonkowskich UE.

W styczniu 2012 r. zaprezentowany zostat projekt
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem i
swobodnym przeptywem danych osobowych.

Wprowadza on odmienny od dotychczasowego sposob
podejscia do przetwarzania danych osobowych. Ta
odmiennos$¢ zwigzana jest przede wszystkim z pojawieniem
sie nowych lub z duzym zmodyfikowaniem juz istniejgcych
obowigzkow dla administratora danych, praw osoéb, ktorych
dane dotyczg, oraz wprowadzeniem kar finansowych dla
podmiotdw naruszajgcych przepisy rozporzadzenia.

Rozporzadzenie z duzym prawdopodobienstwem
zostanie przegtosowane jeszcze przed wakacjami 2014
r. W efekcie przepisy dotyczgce ochrony danych osobowych
beda jednolite dla wszystkich krajéw Unii Europejskiej.

Firmy chcg wiedzie¢ o swoich obecnych oraz potencjalnych klientach coraz wiecej.
Skuteczny marketing to dzis marketing oparty na znajomosci oczekiwan i potrzeb
konsumentow.
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Pozyskanie informacji w tym zakresie utatwia firmom zaawansowana technologia i
rozwoj analizy behawioralnej konsumentéow. Ta ostatnia obejmuje analizy
zachowan uzytkownikdw serwiséw online i budowanie na podstawie tych
obserwacji profili behawioralnych, ktére umozliwiajg efektywniejsze targetowanie
przekazu reklamowego.

Co wigcej, czesto to sam konsument utatwia firmom zadanie, udostepniajac swoje
personalne dane bez przeczytania regulaminu i bez refleksji nad konsekwencjami
takiego postepowania. Zapisuje sie do subskrypcji newslettera, bierze udziat w
konkursach, przystepuje do programéw lojalnosciowych - «czesto jednym
kliknieciem myszki, bezrefleksyjnym podpisem, byle szybko.

Z drugiej strony - coraz czesciej media nagfasniajg przypadki skandalicznych
naduzy¢ firm, ktére niezgodnie z przepisami, wbrew woli klientéw pozyskujg ich
dane osobowe.

Oto wybrane techniki pozyskiwania danych osobowych w dziataniach
marketingowych firm oraz instytucji, a takze praktyczne wskazéwki, jak realizowa¢
je zgodnie z przepisami o ochronie danych osobowych.

Newsletter

Jednym z najczesciej stosowanych sposobdw pozyskiwania leadéw i zarazem
budowania bazy klientéw czy tez - w zaleznosci od rodzaju dziatalnosci - np.
czytelnikdbw jest newsletter. Wprowadzajac te funkcjonalnos¢, powinnismy
uswiadomic¢ sobie, ze sam e-mail rowniez nalezy do danych osobowych.

Oznacza to, ze w wypadku budowania bazy sktadajacej sie wylgcznie z adresow
e-mail musimy speti¢ wszystkie wymagania ustawy o ochronie danych
osobowych, takie jak np:

e pozyskanie podstawy prawnej dla przetwarzania danych, w tym wypadku
zgody osoby zapisujgcej sie do newslettera na przetwarzanie jej danych
osobowych w zakresie adresu e-mail;

» spetnienie obowigzku informacyjnego, ktéry wskazuje osobie przekazujacej
nam swoje dane, w jakim celu beda one przetwarzane i kto jest za nie
odpowiedzialny oraz, co bardzo istotne, przekazanie informacji o tym, ze

dana osoba ma prawo wgladu do swoich danych i prawo ich
poprawiania, a takze ze w kazdej chwili moze zrezygnowaé¢ z
subskrypciji.

W projekcie rozporzadzenia unijnego wyraznie zapisano to, czego nie okresla
wprost obowigzujgca u nas dotad Ustawa o ochronie danych osobowych: w
oswiadczeniu o wyrazeniu zgody musi znajdowaé sie wskazanie celu lub
celow, w ktorych dane osobowe beda przetwarzane. Dotychczas koniecznosé
podania celu wynikata ze stanowisk zajmowanych przez GIODO oraz z wydanych
w tym zakresie orzeczen sadéw administracyjnych.

Okreslono réwniez warunki, ktdre muszg zostac¢ spetnione, aby zgoda na
przetwarzanie danych osobowych byta wazna. Oznacza to, ze w razie sporu
miedzy osobg, ktérej dane dotycza, a przedsiebiorcg przetwarzajacym jej dane
osobowe - ciezar udowodnienia, ze osoba ta wyrazila zgode na przetwarzanie
danych osobowych, bedzie spoczywat na administratorze danych.

Pamietajmy tez o obowigzujacym juz teraz wymogu: pozyskiwanie danych za
pomoca formularzy internetowych musi odbywac¢ sie poprzez 1acza
szyfrowane. W przeciwnym razie dane zostang przestane przez Internet w
postaci jawnej, a co za tym idzie - zostang narazone na podejrzenie, przejecie,
zmiane ich tresci badz zniszczenie przez osobe nieuprawniong. Takie dziatanie
obcigza odpowiedzialnoscig administratora danych, czyli firme, ktéra zarzadza tymi
danymi.

Ryzyko zwigzane z takim postepowaniem obejmuje konsekwencje nie tylko
prawne, ale i wizerunkowe. Zapewnienie bezpieczenstwa swoim subskrybentom
to podstawa dobrej relacji opartej na zaufaniu. Jakiekolwiek naduzycie w tym
obszarze moze kosztowad firme utrate tych relacji, a tym samym przetozy¢ sie na
realne straty finansowe.



Konkursy organizowane przez firmy

Nie dziwi popularno$¢ wszelkiego rodzaju konkurséw nagtasnianych poprzez
media klasyczne czy social media. To jeden z najbardziej interaktywnych
sposobdéw dialogu z obecnymi, jak i potencjalnymi klientami. Poza aspektem
relacyjnym i wizerunkowym konkursy stanowig doskonata metode pozyskiwania
danych osobowych.

Wbrew pozorom jednak bardzo tatwo jest tu naruszy¢ prawa osob, ktére decydujq
sie na podanie swoich danych w zamian za mozliwo$¢ wygrania bardziej lub mniej
atrakcyjnej nagrody. Pod kazdym formularzem zamieszczamy stosowne klauzule i
co do zasady kazdy, kto kiedykolwiek przygotowywat tego typu projekt, ma
$wiadomosc¢ koniecznosci prawnej takiego dziatania.

Wazne jest jednak, aby nie tylko zamiesci¢ odpowiedni tekst, ale tez by klauzule
te faktycznie spetniaty swoje zadania.

Co to oznacza? W klauzulach zamieszczanych pod regulaminem konkurséw nie
mozna laczy¢ zgody na wiele celow w jednym tekscie przyporzadkowanym do
jednego pola typu checkbox.

Pozyskujgc zgode np. na realizacje zadan wynikajgcych z regulaminu konkursu,
musimy do niej przyporzadkowac jeden przycisk wyboru, a pozyskujac zgode na
przetwarzanie danych w celach marketingowych - drugi przycisk. Inaczej
odbieramy wtascicielowi swobode w dysponowaniu jego danymi, co z kolei stoi w
sprzecznosci z obowigzujgcymi przepisami.

Programy lojalnosciowe

Programy lojalnosciowe czesto sg wspdlnym projektem kilku firm. W takim
wypadku podstawowa kwestia jest ustalenie, kto petni funkcje ,,administratora
danych", czyli podmiotu de facto decydujgcego o celach i srodkach przetwarzania
danych pozyskanych w ramach takiego programu.

Istniejg w tym obszarze trzy mozliwosci determinujgce dalsze postepowanie w
aspekcie ochrony danych osobowych:

e administratorem danych osobowych (ADO) moze by¢ podmiot, ktory
zainicjowat stworzenie programu lojalnosciowego

» role ADO moze petni¢ jedna z firm objeta programem

e funkcje ADO mogg petni¢c wszystkie firmy partycypujgce w programie
lojalnoSciowym

Niezaleznie od tego, ktéry model nas dotyczy, kazda ze wskazanych powyzej
firm ponosi ,,swoja” odpowiedzialno$é¢ za ochrone danych przetwarzanych w
programie lojalnosciowym. Odpowiedzialno$¢ dotyczy prawidtowego, zgodnego z
prawem przetwarzania danych oraz zastosowania wifasciwych Srodkdéw
bezpieczenstwa zardwno na poziomie organizacyjnym, jak i technicznym.

Czytaj rowniez artykut: Pozyskuj dane zgodnie z prawem. Podstawowe rady
dla organizatora programu lub konkursu

Zewnetrzne platformy mailingowe

Korzystanie z zewnetrznych platform mailingowych jest bardzo praktycznym i
wysoce efektywnosciowym rozwigzaniem, bardzo cenionym w dziataniach
marketingowych.

Korzystanie z zewnetrznych (trzeba dodac¢ - coraz bardziej popularnych) narzedzi
do e-mailingu wigze sie z transferem bazy danych osobowych naszych klientow
czy partneréw biznesowych do firmy, ktéra udostepnia nam swoje rozwigzania
software’owe.

Decydujac sie na skorzystanie z takiego rozwigzania, nalezy dopetié¢ obowigzkdéw
zwigzanych z ,powierzeniem danych”. Wymaga to sporzadzenia pisemnej umowy
powierzenia danych. Umowa powinna regulowac szczegdtowo kwestie zwigzane
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z transferem danych do firmy zewnetrznej, takie jak sposéb ich przetwarzania,
zabezpieczenia po stronie platformy oraz warunki zaprzestania postugiwania sie
danymi przez te firme.

Istotnym elementem, na ktéry nalezy zwroci¢ uwage przy wyborze platformy
mailingowej, jest jej zgodnos¢ z wymaganiami, jakie naklada Ustawa o ochronie
danych osobowych wzgledem systemoéw informatycznych wykorzystywanych do
przetwarzania tych danych.

Wiarygodna zewnetrzna platforma mailingowa powinna zapewniac
bezpieczenstwo transferu powierzanych danych, w ramach ktérego kazdy z
konsumentéw (wiascicieli danych) ma mozliwo$é zgloszenia sprzeciwu wobec
przetwarzania jego danych w celach marketingowych oraz moze ztozyé rezygnacje
z subskrypdji .

Warto podkresli¢, ze dobra platforma mailingowa to nie tylko ta, ktéra realizuje cel
w postaci dostarczenia wiadomosci do jak najwiekszej liczby osob, ale ta, ktdra
zapewnia nam bezpieczenstwo prawne i spetnia wszystkie wymagania ustawy o
ochronie danych osobowych.

Istotng zmiang, jaka wniesie unijne rozporzadzenie w poréwnaniu do aktualnie
obowigzujacych przepiséw Ustawy o ochronie danych osobowych, jest znaczne
rozbudowanie regulacji dotyczacej osoby odpowiedzialnej za nadzér nad
przetwarzaniem danych osobowych zgodnie z przepisami prawa, czyli inspektora
ochrony danych (dzisiejszego administratora bezpieczenstwa informaciji).

Nie kazdy przedsiebiorca bedzie zobowigzany do wyznaczenia takiej osoby. To
obowiazek firmy, ktora zatrudnia co najmniej 250 osob, a takze takiej, ktorej
gtéwna dzialalno$¢ polega na operacjach przetwarzania danych osobowych.
Mowa tu np. o podmiocie prowadzacym dziatalnos$¢ polegajaca na udostepnianiu
platformy mailingowej jako zewnetrznego rozwigzania dla dziatan promocyjnych
firm.

Rozwoj technologii przyczynit sie do tego, ze dane osobowe sg obecnie
udostepniane i przetwarzane na skale wczesniej niespotykang. Jak pokazujg
badania, Polacy w coraz wiekszym stopniu zwracajg uwage na to, dokad i w jakim
celu trafig ich dane osobowe. Trend ten bedzie sie nasilat, biorgc pod uwage skale
zagrozen zwigzanych chociazby z Internetem.

Z trwajacego rok (1.10.2012-1.10.2013) badania prowadzonego przez firme
Fellowes we wspotpracy z Biurem Informacji Kredytowej wynika, ze 35% badanych
rozpoczyna wspoOiprace z serwisem od sprawdzenia, czy strona ma polityke
prywatnosci zgodng z zasadami przetwarzania danych osobowych.

Z kolei, jak pokazato badanie przeprowadzone przez GetResponse w czerwcu
2013 r., niemal wszyscy respondenci potrafig odrdézni¢ wiarygodnego brokera
danych od takiego, z ktdrym nie warto wspdétpracowaé. 55% z nich wie, ze powinni
zawrzec z brokerem danych pisemng umowe o powierzeniu przetwarzania danych
osobowych. Na dbatos¢ o higiene bazy adresowej zwraca uwage 43% badanych.

Zob. wiecej: Prawo w e-mail marketingu — raport GetResponse

Warto wiec prowadzi¢ swoje dziatania marketingowe z poszanowaniem praw o
ochronie danych osobowych. Nie tylko po to, by unikng¢ kar, ktére za naduzycia w
tym obszarze wprowadzi rozporzgadzenie unijne, ale przede wszystkim - aby méc
cieszyc sie opinig rzetelnej i bezpiecznej firmy.

Szczeg6tlowe omoéwienie najwazniejszych zmian, ktére przyniesie
przygotowywane unijne rozporzadzenie — w kolejnym artykule. Czytaj: Jak
przygotowac sie do zmiany w przepisach o ochronie danych osobowych.
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Adam Myziak - inspektor GIODO w latach 2000-2010, audytor wiodacy Personal
Data Protection Group (PDP Group), ktdéra opracowata pierwszy w Polsce system
certyfikacji firm oraz instytucji w zakresie zgodnego z przepisami przetwarzania danych
osobowych w ich dziataniach.
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