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’vf Monitoring a Ustawa o ochronie danych osobowych

Czujne oko kamery nie tylko patrzy, ale i gromadzi informacie.

Co z uzyskanymi danymi osobowymi? Czy szkolny monitoring zagraza
ich bezpieczenstwu? Czy istniejqg regulacje prawne, ktére bedq

w stanie rozwiaé watpliwosci i problemy interpretacyjne w tym zakresie?

W ostatnim okresie technologie zwigzane z monitorin-
giem wizyjnym (a takze z monitoringiem audiowizualnym)
bardzo si¢ rozwinety, staly sie tansze i tatwiejsze w uzyciu.
Zaowocowalo to coraz powszechniejszym stosowaniem wi-
deonadzoru, nie tylko przez instytucje publiczne i podmio-
ty prywatne, ale réwniez przez szkoty. Jednocze$nie zrodzit
sie szereg watpliwosci zwiazanych z przetwarzaniem da-
nych pozyskanych z takiego monitoringu. Jedna z nich do-
tyczy tego, czy dane zawarte na nagraniach stanowia zbiér
danych osobowych.

Przetwarzanie danych osobowych
nastgpi pomimo wystgpienia
przypadkéw, w ktérych identyfikacja
bedzie bardzo Z uwagi
np. na oswietlenie, odlegtos¢,
zastoniecie twarzy.

Punktem wyjscia do rozwazan, czy nagrania z sys-
temu monitoringu stanowig zbiér danych osobowych,
musi by¢ ustalenie, czy w przypadku obrazéw pocho-
dzacych z wideonadzoru mamy w ogdle do czynienia
z danymi osobowymi. Kwestia ta nie powinna jednak
budzi¢ zadnych watpliwosci. Skutkiem zastosowania
systemu monitoringu w szkole jest bowiem utrwalenie
wizerunkéw nauczycieli, uczniéw i ich rodzicow (opie-
kunéw prawnych) oraz osdb postronnych przebywaja-
cych na terenie placowki, obecno$ci ww. oséb w okreslo-
nych miejscach i sposob6w ich zachowania, a nastepnie
przechowywanie, opracowywanie i wykorzystywanie
tych informacji w celu zapewnienia tym osobom bez-
pieczenstwa w szkole. Co wigcej, w pewnych sytuacjach
mozliwe jest rbwniez zebranie danych okreslanych jako
»dane wrazliwe”, w tym informacji o stanie zdrowia,
jesli np. nagrywana osoba porusza si¢ na wozku inwa-
lidzkim lub ma ztamang reke. Na podstawie nagrywa-
nego wizerunku mozliwe jest takze ustalenie wyznania
konkretnej osoby, chociazby po charakterystycznym na-
kryciu glowy albo np. sutannie czy habicie. Podobne in-
formacje, zebrane w zwiazku z zastosowaniem systemu
wideonadzoru, majg oczywiscie postac graficzna (ewen-
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tualnie takze posta¢ dzwiekowa, jezeli rejestrowany jest
rowniez dzwigk), tym niemniej stanowia one niewatpli-
wie dane osobowe, pozwalaja bowiem na identyfikacje
nagranych oséb.

W tym miejscu nalezy jednak uczyni¢ jedno zastrze-
zenie. Mianowicie, wazng cechg danych pozyskiwanych
przy wykorzystywaniu systeméw monitoringu jest ich
jako$¢. Jezeli ogélne mozliwosci systemu pozwalaja na
rozpoznanie cech umozliwiajacych identyfikacje osob,
to taki system bedzie systemem, w ktérym przetwarzane
sa dane osobowe, pomimo mozliwo$ci wystapienia przy-
padkow, w ktorych identyfikacja nie nastapi lub bedzie
bardzo utrudniona z uwagi np. na oswietlenie, odleglos¢,
zasloniecie twarzy. Nalezy takze wspomnie¢ o stanowisku
Grupy Roboczej Art. 29 do spraw ochrony danych osobo-
wych, bedacej niezaleznym organem konsultacyjnym Unii
Europejskiej do spraw ochrony danych i prywatnosci, wy-
razonym w Opinii nr 4/2004 r. w sprawie przetwarzania
danych osobowych przy nadzorze z uzyciem kamer wideo
(przyjetej w dniu 11 lutego 2004 r.). Wskazano w nim, ze
obrazy i dzwieki odnoszace si¢ do zidentyfikowanych lub
mozliwych do zidentyfikowania 0s6b fizycznych sg trakto-
wane jako dane osobowe nawet wéwczas, gdy m.in. nie sg
polaczone z danymi identyfikacyjnymi konkretnej osoby,
nie dotyczg 0sdb, ktorych twarze zostaly sfilmowane, lecz
zawierajg inne informacje (np. jaki$ numer), oraz nieza-
leznie od nosnika informacji uzywanego przy przetwa-
rzaniu, zastosowanej techniki przetwarzania i sposobu
filmowania.

KIEDY MAMY DO CZYNIENIA ZE ZBIOREM

DANYCH OSOBOWYCH?

Definicja zbioru danych osobowych zostata zawarta
w art. 7 pkt 1 Ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych. Zgodnie z nig przez zbiér danych rozu-
mie sie kazdy posiadajacy strukture zestaw danych o cha-
rakterze osobowym, dostepnych wedtug okreslonych kry-
teridéw, niezaleznie od tego, czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie. Cecha wyrdzniajaca zbidr
danych osobowych sposrod innych zestawdéw danych jest
zatem jego uporzadkowanie (struktura), czyli dostep do
danych za posrednictwem okreslonego kryterium. Moze
miec¢ ono charakter osobowy (np. nazwisko, nr PESEL)



lub nieosobowy (np. data, kolejno$¢ umieszczenia danych
w zbiorze). Istnienie takiego kryterium przesadza w kon-
sekwencji o tym, ze mamy do czynienia ze zbiorem danych
osobowych w rozumieniu art. 7 pkt 1 Ustawy o ochronie
danych osobowych.

Systemy monitoringu mozna podzieli¢ na takie, ktére
zapewniajg zapis obrazu, oraz na takie, w ktérych wide-
onadzor jest prowadzony w czasie rzeczywistym bez do-
konywania zapisu. W przypadku systeméw monitoringu
zapewniajacych rejestracje obrazu nalezy uznad, ze kazde
nagranie posiada pewng strukture, dotyczy ono bowiem
sekwencji zdarzen nastepujacych w okreslonym czasie,
zarejestrowanych przez urzadzenie wykorzystywane do
wideonadzoru. Odrebnym natomiast zagadnieniem jest
to, czy system monitoringu umozliwia dotarcie do danych
konkretnej osoby bez manualnego przegladania catego
nagrania lub jego obszernego fragmentu.

Systemy monitoringu, ktére posiadaja zaimplemento-
wane mechanizmy pozwalajace na automatyczne wyszu-
kanie w nagraniu danych dotyczacych konkretnej osoby
(np. poprzez mechanizmy rozpoznawania twarzy czy syl-
wetki), oraz systemy monitoringu, w ktérych dokonano
skatalogowania zasobéw i utworzono indeksy umozliwia-
jace odnalezienie fragmentéw nagrania odnoszacych sie¢
do danej osoby, nalezy traktowa¢ jako zestawy danych
posiadajacych kryterium dostepu, a w konsekwencji
- jako zbiory danych osobowych. Podobnie nalezy po-
strzega¢ takie systemy monitoringu, w ktérych nie za-
implementowano wprawdzie zadnych mechanizméw wy-
szukiwania ani nie dokonano skatalogowania zasobow,
ale dotarcie do konkretnej osoby jest w nich mozliwe na
podstawie danych zawartych w innych zbiorach danych
osobowych, w ktérych odnotowywane sag w sposéb trady-
cyjny zdarzenia z udziatem tej osoby. Przykladem moze
by¢ tu chociazby ksigzka wejs¢ i wyjs¢ z budynku szkoty.
Zapisana w takiej ksigzce informacja o dacie i godzinie
wejscia okreslonej osoby na teren szkoty pozwala bowiem
na fatwe i szybkie odnalezienie odpowiedniego fragmen-
tu nagrania.

W konsekwencji nalezy uzna¢, ze zbiér danych oso-
bowych nie powstaje w odniesieniu do nagran z tych
system6w monitoringu, ktére nie maja zadnych wbudo-
wanych mechanizméw wyszukiwania czy indeksowania
zasobow i nie sa wspomagane przez dane zawarte w in-
nych zbiorach danych osobowych. Oczywiscie o zbiorze
danych osobowych nie mozna méwic takze wowczas, gdy
wideonadzor jest prowadzony w czasie rzeczywistym
bez dokonywania zapisu. W takiej bowiem sytuacji nie
dochodzi do powstania jakiegokolwiek zestawu danych
osobowych.

ZBIOR DANYCH ZEBRANYCH

Z MONITORINGU A JEGO REJESTRACJA

U GENERALNEGO INSPEKTORA OCHRONY

DANYCH OSOBOWYCH

Stwierdzenie, ze przy spelnieniu okreslonych wa-
runkéw nagrania z zainstalowanego w szkole systemu
monitoringu stanowig zbiér danych osobowych, wymaga
réwniez rozwazenia, czy taki zbiér podlega zgtoszeniu
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do rejestracji Generalnemu Inspektorowi Ochrony Da-
nych Osobowych. Odpowiedz na to pytanie nie jest pro-
sta, przede wszystkim z uwagi na kategorie 0séb, ktérych
dane osobowe s3 w takim zbiorze przetwarzane. Beda
to bowiem w szczegélnosci nauczyciele i inni pracow-
nicy szkoty oraz uczniowie i ich rodzice (opiekunowie
prawni). Zbiory zawierajace dane osobowe takich oséb sg
zwolnione z obowigzku zgloszenia do rejestracji, zgodnie
zart. 43 ust. 1 pkt 4 Ustawy o ochronie danych osobowych.
W placéwce nagrywane sg jednak réwniez inne osoby,
np. osoby upowaznione do odbioru dzieci, pracowni-
cy podmiotéw dostarczajacych rézne towary do szko-
ty. Wydaje sie, ze w odniesieniu do tych kategorii oséb
mozna byloby rozwaza¢, czy z uwagi na coraz wigksza
powszechno$¢ stosowania systemdéw monitoringu oraz
deklarowany cel przetwarzania tych danych (zapewnie-
nie bezpieczenstwa na okres§lonym terenie) nie nalezato-
by uznad, ze przetwarzanie danych tych oséb nastepuje
w zakresie drobnych biezacych spraw zycia codziennego,
a zatem, ze taki zbiér podlega wylaczeniu z rejestracji na
podstawie art. 43 ust. 1 pkt 11 Ustawy o ochronie danych
osobowych.

Zapisana w ksigzce we|sc | wy|sc
informacja o dacie i godzinie
wejscia okre$lonej osoby na teren
szkoty pozwala na tatwe i szybkie
odnalezienie odpowiedniego
fragmentu nagrania.

Na tym nie koncza si¢ jednak problemy. Dopuszczal-
ne jest bowiem stanowisko, Ze zbior nagran jest elemen-
tem innego zbioru (innych zbioréw) danych osobowych
prowadzonego przez szkole, a sam system monitoringu
- narze¢dziem wykorzystywanym w procesie przetwarza-

W sytuacji, gdy wideonadzér jest prowadzony w czasie rzeczywistym bez

dokonywania zapisu, nie dochodzi do powstania jakiegokolwiek zestawu
danych osobowych
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nia danych osobowych w tym zbiorze (zbiorach). Przy
takim podej$ciu informacje pozyskane w ramach prowa-
dzonego przez szkote wideonadzoru stanowilyby czesci
zbioréw danych osobowych, odpowiednio, nauczycieli
i innych pracownikéw szkoly, uczniéw i ich rodzicéow
(opiekunéw prawnych) i 0s6b upowaznionych do odbio-
ru dziecka ze szkoty.

REGULACJE PRAWNE DOTYCZACE

SYSTEMOW MONITORINGU

Przedstawione wyzej watpliwoséci i problemy sa
konsekwencjg braku kompleksowego uregulowania za-
gadnien zwigzanych z wideonadzorem w obecnie obo-
wiazujacych przepisach prawa. Podobnych regulacji nie
ma zreszta nie tylko w odniesieniu do szkédl, ale tak-
ze wszystkich innych podmiotéw, ktére juz korzystaja
z systemow monitoringu. W przypadku placéwek oswia-
towych ogodlne zapisy dotyczace zapewnienia uczniom
i nauczycielom bezpieczenstwa zawarte zostaly w Usta-
wie z dnia z dnia 7 wrzesnia 1991 r. o systemie oswiaty
oraz w Ustawie z dnia 26 stycznia 1982 r. Karta nauczy-
ciela. Bardziej szczegétowe warunki w zakresie bez-
pieczenstwa w szkole zostaty okreslone w przepisach
Rozporzgdzenia Ministra Edukacji Narodowej i Sportu
z dnia 31 grudnia 2002 r. w sprawie bezpieczefistwa i hi-
gieny w publicznych i niepublicznych szkotach i placow-
kach. Niestety, zaden z tych aktow prawnych nie odnosi
sie do kwestii instalowania w szkolach systeméw moni-
toringu i przetwarzania danych osobowych zebranych
w wyniku ich stosowania.

Zbiory zawierajgce dane osobowe
nauczycieli, innych pracownikéw
szkoty, ucznidéw i ich rodzicéow

sq zwolnione z obowiqzku zgtoszenia

do

W tym miejscu nalezy jednak wspomnie¢ o obowiazu-
jacym w latach 2007-2009 rzagdowym programie wspiera-
nia organéw prowadzacych w zapewnieniu bezpiecznych
warunkow nauki, wychowania i opieki w publicznych
szkotach i placéwkach ,Monitoring wizyjny w szkotach
i placéwkach”, ustanowionym uchwata nr 156/2007 Rady
Ministréw z dnia 5 wrze$nia 2007 r. Jego realizacje mialo
zapewni¢ w szczegdlnosci Rozporzgdzenie Rady Mini-
strow z dnia 6 wrzesnia 2007 r. w sprawie form i zakresu
finansowego wspierania organéw prowadzgcych w zapew-
nieniu bezpiecznych warunkow nauki, wychowania i opie-
ki w publicznych szkotach i placéwkach. Pomijajac watpli-
wosci natury prawnej, odnoszace sie do przepisu Ustawy
o systemie oswiaty podanego jako podstawa wydania
ww. Rozporzgdzenia, wskaza¢ nalezy, ze zostaly w nim
okreslone zasady udzielania wsparcia finansowego na za-
kup i instalacje w szkotach i placéwkach zestawéw do mo-
nitoringu wizyjnego oraz na modernizacje lub rozszerze-
nie juz dziatajacych w szkolach systeméw wideonadzoru.
Niestety we wskazanym Rozporzgdzeniu, podobnie jak
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we wczeéniej wymienionych aktach prawnych, pominiete
zostaly te aspekty, ktére odnoszg si¢ do zasad instalowa-
nia w szkotach systeméw monitoringu i przetwarzania
danych osobowych zebranych w wyniku ich stosowania.
Brak okre$lenia w szczegdlnosci trybu informowania
o wideonadzorze 0s6b znajdujacych si¢ na terenie obje-
tym monitoringiem, okreséw przechowywania nagran
oraz zasad udostepniania nagran innym podmiotom,
a takze kwestii, ktére pozwolilyby na jednoznaczng oce-
ne, czy mamy do czynienia ze zbiorem danych osobo-
wych, powoduje, ze zastosowanie w tym zakresie maja
przepisy Ustawy o ochronie danych osobowych, co ze
wzgledu na specyficzng forme przetwarzania danych
rodzi bardzo duzo wspomnianych powyzej probleméow
interpretacyjnych.

PODSUMOWANIE

W niniejszym artykule poruszono tylko wybrane za-
gadnienie zwigzane z przetwarzaniem danych osobowych
w ramach rejestracji wizerunku przez zainstalowany
w szkole system monitoringu. Nalezy jednak pamieta¢, ze
wideonadzér stosowany jest coraz powszechniej, cieszac
sie coraz wiekszg akceptacja spoteczna. Co wiecej, wiek-
sz0$¢ rodzicow traktuje systemy monitoringu w szkole
jako atut, zwiekszajacy ich przekonanie o tym, ze dbatos¢
o bezpieczenstwo ucznidéw jest jednym z priorytetéw pla-
cowki. Z tego wzgledu istotnego znaczenia nabiera wta-
$ciwe uregulowanie wszelkich kwestii odnoszacych sie do
stosowania w szkotach wideonadzoru i sposobu przetwa-
rzania zebranych danych osobowych. Postulat ten skiero-
wany jest przede wszystkim do ustawodawcy, cho¢ warto
pamietad, ze dyrektor szkoly takze moze wiele zrobi¢
w tym zakresie, okreslajac zasady postepowania z danymi
rejestrowanymi w systemie monitoringu szkolnego.

Podstawa prawna:

= Opinia nr 4/2004 r. Grupy Roboczej Art. 29 do spraw ochrony danych
osobowych w sprawie przetwarzania danych osobowych przy nadzorze
z uzyciem kamer wideo przyjeta 11 lutego 2004 r.,

» Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.
21997 r. Nr 133 poz. 882 ze zm.),

v Ustawa z dnia z dnia 7 wrzesnia 1991 r. o systemie oswiaty (1.j. Dz.U. 22004 r.
Nr 256 poz. 2572 ze zm.),

v Ustawa z dnia 26 stycznia 1982 r. Karta nauczyciela (t.j. Dz.U. z 2006 .
Nr 97 poz. 674 ze zm.),

» Rozporzqdzenie Ministra Edukacji Narodowej i Sportu z dnia 31 grudnia
2002 r. w sprawie bezpieczeristwa i higieny w publicznych i niepublicznych
szkofach i placéwkach (Dz.U. z 2003 r. Nr 6 poz. 69 ze zm.),

= Rozporzqdzenie Rady Ministréw z dnia 6 wrzesnia 2007 r. w sprawie form
i zakresu finansowego wspierania organdw prowadzqcych w zapewnieniu
bezpiecznych warunkéw nauki, wychowania i opieki w publicznych szkotach
i placéwkach (Dz.U. z 2007 r. Nr 163 poz. 1155 ze zm.).
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