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Przetwarzanie danych osobowych

w systemach informatycznych w szkotach

W dzisiejszych czasach przetwarzanie danych, w tym réowniez przetwarzanie danych osobowych, nie
moze si¢ odbywac bez uzycia systemow informatycznych.

Paradoksalnie rozwazania na temat przetwarzania
danych osobowych w systemach informatycznych nalezy roz-
pocza¢ od ,rozebrania” na czeéci pierwsze 2 podstawowych
dokumentéw wymaganych przez Ustawe z dnia 29 sierp-
nia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2002 r.
Nr 101 poz. 926 ze zm., dalej: Ustawa), a $cislej rzecz biorac
przez Rozporzgdzenie Ministra Spraw Wewnetrznych i Admi-
nistracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicz-
nych i organizacyjnych, jakim powinny odpowiadad urzgdze-
nia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz.U. 2 2004 r. Nr 100 poz. 1024, dalej: Rozporzg-
dzenie). Chodzi tu o Polityke bezpieczenstwa informacji oraz
Instrukeje zarzadzania systemem informatycznym, wykorzy-
stywanym do przetwarzania danych osobowych.

Elementy funkcjonalne, narzucone aplikacjom wy-
Korzystywanym do przetwarzania danych osobowych
przez Rozporzgdzenie, s3 niezwykle istotne z punktu
widzenia zabezpieczenia szkoly przed negatywnymi
skutkami wizyty inspektoréw GIODO.

POLITYKA BEZPIECZENSTWA INFORMACJI

Polityka bezpieczenstwa informacji jest dokumen-
tem, na ktory sktada sie zestaw postanowien i wytycznych
regulujacych sposdb zarzadzania bezpieczenstwem infor-
magcji, w tym réwniez danych osobowych administratora
danych (warto przypomnie¢, ze jest to podmiot decydujacy
o celach i $rodkach przetwarzania danych - tu: szkofa re-
prezentowana przez dyrektora).

§ 4 Rozporzgdzenia wymaga, aby polityka bezpie-
czenstwa zawierala: ,,(...)

1) wykaz budynkéw, pomieszczen lub czeéci pomiesz-
czen, tworzacych obszar, w ktérym przetwarzane sa
dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskaza-
niem programéw zastosowanych do przetwarzania
tych danych;

3) opis struktury zbioréw danych wskazujacy zawarto$é
poszczegolnych pdl informacyjnych i powigzania mie-
dzy nimi;

4) sposéb przeptywu danych pomiedzy poszczegolnymi
systemami;

5) okreslenie srodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalno$ci przetwarzanych danych”.

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM WYKORZYSTYWANYM
DO PRZETWARZANIA DANYCH OSOBOWYCH

Zawarto$¢ merytoryczng Instrukcji reguluje
§ 5 Rozporzgdzenia, zgodnie z ktérym dokument ten po-
winien zawierac:

» procedury nadawania uprawnien do przetwarzania
danych i rejestrowania tych uprawnien w systemie in-
formatycznym oraz wskazanie osoby odpowiedzialnej
za te czynnosci,

» stosowane metody i srodki uwierzytelnienia oraz pro-
cedury zwigzane z zarzgdzaniem nimi i ich uzytko-
waniem,

» procedury rozpoczecia, zawieszenia i zakonczenia pra-
cy, przeznaczone dla uzytkownikéw systemu,

» procedury tworzenia kopii zapasowych zbioréw da-
nych oraz programéw i narzedzi programowych stu-
z3cych do ich przetwarzania,

> sposdb, miejsce i okres przechowywania elektronicz-
nych noénikéw informacji, zawierajacych dane osobo-
we oraz kopie zapasowe,

» sposdb zabezpieczenia systemu informatycznego przed
dzialalnoscig oprogramowania inwazyjnego,

» sposob odnotowania informacji o odbiorcach,

» procedury wykonywania przegladéw i konserwacji
systemow oraz nosnikéw informacji stuzacych do
przetwarzania danych.

Niestety nie jest to miejsce na szczegélowe omawia-
nie wskazanych powyzej dokumentéw, niemniej jednak sg
one na tyle istotne dla prawidlowosci funkcjonowania pro-



cesOw przetwarzania danych osobowych, ze zupelne spusz-
czenie zaslony milczenia na te zagadnienia niewatpliwie za-
owocowaloby pokazng lukg w wiedzy czytelnika na temat
ochrony danych osobowych przetwarzanych w szkotach.

WYMAGANIA FUNKCJONALNE APLIKACJI

Kazda aplikacja informatyczna wykorzystywana do
przetwarzania danych osobowych musi, zgodnie z § 7 Roz-
porzgdzenia, umozliwia¢ odnotowanie:

a) daty pierwszego wprowadzenia danych konkret-
nej osoby — przy wprowadzaniu danych osoby X
system informatyczny powinien odnotowa¢ date
wprowadzenia tych danych do bazy; wazne jest,
aby modyfikacja danych nie powodowata zmiany
daty, o ktorej tu mowa,

b) identyfikatora uzytkownika wprowadzajacego
dane - przy wprowadzaniu danych osoby X sys-
tem informatyczny powinien odnotowac login
uzytkownika wprowadzajacego dane do bazy;
wazne jest, aby modyfikacja danych nie powodo-
wata zmiany odnotowanego loginu,

¢) zrédla danych, jedli dane nie sg zbierane od osoby,
ktorej dotycza — jesli dane osoby X pozyskujemy
z innych zrédet niz osoba X, wéwczas w systemie
informatycznym musi pojawi¢ si¢ informacja,
skad zostaly one pozyskane; warto zaznaczy¢, ze
zrédtem danych nie jest formularz internetowy,
ale osoba wypelniajaca ten formularz; dobrym
przykladem systemu informatycznego, w ktérym
zwykle nie jest konieczne odnotowanie Zrédta po-
zyskania danych, sg aplikacje kadrowe,

d)informacji o odbiorcach, ktérym dane osobowe
zostaly udostepnione, dacie i zakresie tego udo-
stepnienia,

e) sprzeciwu wobec przetwarzania danych w celach
marketingowych.

Nalezy pamieta¢, ze informacje wskazane w punk-
tach a) i b) muszg zosta¢ odnotowane przez system infor-
matyczny automatycznie, co oznacza, ze bezposrednio po
wprowadzeniu do bazy informacji o jakiejkolwiek osobie
system informatyczny niejako samoczynnie odnotowuje,
kto (odnotowujac identyfikator/login) i kiedy (pobierajac
date systemowa) dokonal tej operacji. Istotne jest tez, aby
aplikacja umozliwiata sporzadzenie oraz wydrukowanie
raportu zawierajacego wszystkie informacje wskazane
w punktach od a) do e).

Wyszczegolnione powyzej elementy funkcjonalne,
narzucone aplikacjom wykorzystywanym do przetwarzania
danych osobowych przez Rozporzgdzenie, s niezwykle istot-
ne z punktu widzenia zabezpieczenia szkoty przed negatyw-
nymi skutkami wizyty inspektoréw GIODO. Kazda kontrola
GIODO sprawdza bowiem mozliwoé¢ odnotowania wyma-
ganych informacji we wszystkich systemach informatycznych
wykorzystywanych do przetwarzania danych osobowych.

Wypada tu nadmienic¢, ze kontrole przeprowadzone
w szkotach przez GIODO w 2008 r. wykazaly niezbicie, ze
systemy Hermes i SIO, ktore, jak wiemy, zostaly narzucone
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szkolom przez jednostki nadrzedne, nie spetnialy wskaza-
nych powyzej wymagan funkcjonalnych Rozporzgdzenia.
Problem ten zostat dostrzezony przez GIODO, ktory zwro-
cil sie do ministra edukacji narodowej z prosba o podjecie
dziatan, majacych na celu dostosowanie tych systemow
informatycznych do wymogoéw wynikajacych z przepisow
o ochronie danych osobowych. Stan ten - badz co badz
niezgodny z prawem - nie ulegt jednak zmianie od 2008 r.

USTAWOWE POZIOMY BEZPIECZENSTWA

Mozna przyjaé, ze wymagania Rozporzgdzenia do-
tyczace zabezpieczenia przetwarzania danych osobowych
nie sg szczegdlnie wygorowane. Rozporzgdzenie nieco
sztucznie wprowadza 3 poziomy bezpieczenstwa:

podstawowy - stosujemy go, gdy w systemie infor-
matycznym nie sg przetwarzane tzw. dane wrazliwe
(wymienione w art. 27 Ustawy) i nie ma on zadnego
polaczenia z internetem,

System informatyczny, w ktorym przetwarzane sq dane osobowe, nalezy odpowiednio
zabezpieczy¢ przed dziataniami hakerskimi



Niezbedne jest przesytanie wszelkich danych osobowych w postaci zabezpieczonej — szyfrowanej

podwyzszony - stosowany, gdy w systemie infor-
matycznym przetwarzane sg dane wrazliwe i zadne
z urzadzen systemu informatycznego, stuzacego do
przetwarzania danych osobowych, nie jest polaczone
Z internetem,

wysoki - stosujemy go, gdy mamy dostep do interne-
tu, bez rozréznienia kategorii danych przetwarzanych
w zbiorach.

Na dobrg sprawe réznica pomiedzy poziomem pod-
stawowym a podwyzszonym w stosowanych zabezpiecze-
niach polega wylacznie na stopniu skomplikowania hasta.
Na poziomie podstawowym wystarczy stosowac haslo
6-znakowe. Na poziomie podwyzszonym hasto musi nato-
miast skfada¢ si¢ z min. 8 znakéw, zawiera¢ co najmniej
jedna wielka litere, cyfre lub znak specjalny. W obu przy-
padkach hasto nalezy zmienia¢ nie rzadziej niz co 30 dni.

Skoro juz wspomnieliémy o hastach, oczywiste jest,
ze systemy wykorzystywane do przetwarzania danych oso-
bowych musza by¢ wyposazone w mechanizmy kontroli
dostepu, czyli system logowania, ktéry najczesciej ciagle
jeszcze oparty jest na identyfikatorze uzytkownika (tzw.
loginie) oraz przyporzadkowanym do niego hasle. Wazne
jest, aby login nalezal wytacznie do jednej, konkretnej oso-
by i nie byl nigdy przyznawany innym uzytkownikom.

Poziomy podstawowy i podwyzszony wymagaja
réwniez, co wydaje sie oczywiste, ,,(...) stosowania zabez-
pieczen przed dziataniem oprogramowania, ktérego celem
jest uzyskanie nieuprawnionego dostepu do systemu infor-
matycznego (...)", a wiec instalacji oprogramowania anty-
wirusowego. Pamietac przy tym nalezy o biezacym aktuali-
zowaniu zaréwno samego oprogramowania, jak i definicji

wiruséw. Stary ,antywirus” z przestarzatymi definicjami
jest bowiem réwnoznaczny z brakiem ,,antywirusa”.

Kolejnym wymogiem jest zastosowanie urzadzen
zabezpieczajacych system informatyczny przed utrata da-
nych, spowodowang awarig zasilania lub zakléceniami
w sieci zasilajacej. Oznacza to, ze komputery, na ktérych
przetwarzane sg dane osobowe, niezaleznie od tego, czy sa
serwerami, czy stacjami roboczymi, powinny zosta¢ pod-
taczone do sieci zasilajacej poprzez urzadzenia typu UPS
(zasilacz awaryjny wyposazony najczeéciej w akumulator;
w przypadku przerwy lub zaklécen dostawy energii elek-
trycznej z sieci energetycznej urzadzenie przelacza sie na
prace z akumulatora).

Niezbednym elementem bezpiecznego przetwarzania
danych osobowych jest réwniez systematyczne tworzenie
kopii bezpieczenstwa i przechowywanie ich poza miejscem
produkcyjnego przetwarzania danych. Przechowywanie no-
$nikéw zawierajacych kopie danych w serwerowni, gdzie od-
bywa sie biezace, produkcyjne procesowanie danych, z cala
pewnoscig nie jest dobrym rozwigzaniem. Noéniki z dany-
mi powinny by¢ przechowywane w miejscach, do ktérych
dostep maja wylacznie osoby upowaznione. Co wigcej, jesli
kopie przechowujemy np. w sejfie (bo jest bezpieczny), to za-
dbajmy tez o to, zeby dostep do niego posiadal niewielki krag
zaufanych ludzi, np. wylacznie dyrektor.

W celu zminimalizowania ryzyka udostepnienia
danych osobom nieupowaznionym kopie danych, zgodnie
z Rozporzgdzeniem, nalezy usuwaé trwale, bezposrednio
po ustaniu ich uzytecznosci. Istotng kwestig jest réwniez
koniecznosé¢ usuniecia danych z no$nikéw przeznaczonych
do naprawy, likwidacji czy majacych by¢ przekazanych
podmiotowi nieuprawnionemu do przetwarzania danych.
Przez usunigcie danych rozumiemy postepowanie unie-
mozliwiajace w jakikolwiek sposob odczytanie informacji.
Zaznaczy¢ nalezy, ze zwykle systemowe ,,delete” nie spelnia
tego warunku, poniewaz przy uzyciu ogélnie dostepnych
narzedzi mozliwe jest odzyskanie i odczytanie usunietych
w ten sposob danych. Z trwale usunietymi informacjami
mamy do czynienia wtedy, gdy np. zostaly one wielokrotnie
nadpisane przy uzyciu specjalistycznego oprogramowania
lub kiedy ich nosnik zostal zniszczony fizycznie, w sposéb
uniemozliwiajacy jego reaktywacje.

Kolejnym newralgicznym elementem przetwarzania
danych osobowych sg wszelkiego rodzaju urzadzenia prze-
nosne, takie jak np. notebook czy pendrive. W tym przy-
padku dobrze jest przyjac jedyna stuszng, jednak - jak sie
okazuje w praktyce - nie dla wszystkich oczywista zasade:
»Nie kopiujemy danych na przenoéne urzadzenia”. Je$li jed-
nak, z jakich$ blizej nieokreélonych, waznych lub bardzo
waznych powodéw, absolutnie niezbedne jest przeniesienie
danych na pendrive’a czy laptopa i wyniesienie ich poza
bezpieczny obszar przetwarzania, to przepis mowi wyraz-
nie, ze w takim przypadku konieczne jest zastosowanie
$rodkéw ochrony kryptograficznej (np. szyfrowanie).

W ten oto plynny sposéb przechodzimy do wyma-
gan dla wysokiego poziomu bezpieczenstwa zdefiniowa-
nego w Rozporzgdzeniu. Jak juz wczeéniej wspomniano,
dotyczy on przetwarzania danych w systemach informa-
tycznych polaczonych w jakikolwiek sposéb z internetem.



W dzisiejszych czasach stale tacze jest raczej powszechnym
zjawiskiem, a co za tym idzie, w wiekszo$ci przypadkéw ad-
ministrator danych zwykle zobowigzany jest do stosowania
zabezpieczen na poziomie wysokim.

Zgodnie z Rozporzgdzeniem w tym przypadku sys-
tem informatyczny stuzacy do przetwarzania danych oso-
bowych nalezy chroni¢ przed zagrozeniami pochodzacymi
z sieci publicznej (internetu) poprzez wdrozenie fizycznych
lub logicznych zabezpieczen, chronigcych przed nieupraw-
nionym dostepem. Trudno zgadna¢, co autor przepisu miat
na mysli, wskazujac na zabezpieczenia fizyczne, bo przeciez
zadne sztaby nie ochronig systemu informatycznego przed
dziataniami hakerskimi, ktére moga by¢ prowadzone nawet
z odlegtosci tysigcy kilometréw. Prawdopodobnie chodzi
o to, zeby odpowiednio zabezpieczy¢ obszar przetwarzania
danych, w tym réwniez pomieszczenia, gdzie zlokalizowa-
ny zostal sprzet sieciowy, taki jak serwery czy routery.

Zabezpieczenia logiczne, o ktérych mowa powyzej,
obejmuja dziatania majace na celu sprawowanie kontroli
nad przeptywem informacji pomiedzy systemem infor-
matycznym administratora danych a siecig publiczng oraz
kontrole nad dziataniami inicjowanymi z sieci publicznej
i sieci wewnetrznej szkoly. Mowa tu przede wszystkim o ko-
niecznosci zastosowania odpowiednio skonfigurowanych
urzadzen typu serwery proxy czy firewall. Jak najbardziej po-
zgdanymi narzedziami zabezpieczajacymi sie¢ wewnetrzng
przed ,,inwazjq” z zewnatrz s3, obok firewalli, réwniez syste-
my wykrywania i zapobiegania wtamaniom typu IDS/IPS.
Umozliwiaja one zwigkszenie poziomu bezpieczenstwa po-
przez wzmocnienie kontroli komunikacji pomiedzy sieciami
o réznym stopniu zaufania oraz implementacje mechani-
zméw ostrzegania i blokowania atakéw, wiruséw oraz wszel-
kiego typu zagrozen hybrydowych. Dokladnie rzecz biorac,
IDS stuzy do monitorowania oraz powiadamiania o zagro-
zeniach, a IPS dodatkowo podejmuje dziatania powstrzymu-
jace ataki oraz minimalizuje ich skutki. IPS to obecnie chyba
najbardziej skuteczny system zabezpieczenia sieci.

Poziom wysoki zabezpieczenia danych podejmu-
je tez temat przesytania danych przez internet. Co prawda
w Rozporzgdzeniu jest mowa o koniecznosci szyfrowania
danych stuzacych wylacznie do uwierzytelnienia, czyli np.
identyfikatora uzytkownika oraz odpowiadajacego mu hasta,
niemniej jednak pamigta¢ nalezy o art. 36 Ustawy, ktory stre-
$ci¢ mozna nastepujacymi sfowami: administrator danych
powinien zastosowa¢ §rodki bezpieczenstwa adekwatne do
istniejacych zagrozen. W tym miejscu dochodzimy zatem do
jedynego stusznego wniosku, ze przesylanie danych osobo-
wych (nie tylko tych stuzacych do uwierzytelnienia) przez
internet w postaci jawnej z calg pewnoscia nie uwzglednia
stosowania zabezpieczen adekwatnych do zagrozen. Z tego
wzgledu niezbedne jest przesylanie wszelkich danych oso-
bowych w postaci zabezpieczonej - szyfrowane;.

Na marginesie warto zaznaczy¢, ze koniecznos¢ sto-
sowania $Srodkow bezpieczenistwa na poziomie wysokim nie
zwalania administratora danych z obowigzku wykorzysta-
nia $rodkéw bezpieczenstwa wskazanych na poziomie pod-
wyzszonym i podstawowym.

Wymagania przywotanych tu aktéw prawnych na-
lezy traktowa¢ wylacznie jako niezbedne minimum. Zasto-
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sowanie narzucanych przez prawo rozwigzan w zakresie
zabezpieczenia systeméw informatycznych wykorzystywa-
nych do przetwarzania danych osobowych chroni admini-
stratora danych, w tym wypadku szkole (a co za tym idzie,
jej dyrektora), wylacznie przed konsekwencjami pokon-
trolnymi i to tylko do momentu, w ktérym nie okaze sig,
ze jednak jaki$ mniej lub bardziej zdolny uczen pozyskat
nieprzeznaczone dla niego dane i opublikowal je na forum
internetowym. W takim przypadku postepowanie prowa-
dzone przez GIODO moze prowadzi¢ do jednego wniosku:
»zastosowane zabezpieczenia nie sg wystarczajace”. Uwaz-
ny czytelnik zauwazyl pewnie, Ze podobne stwierdzenie
stoi w jawnej opozycji do treéci art. 36 Ustawy, o ktérym
wspomniano kilka zdan wczesniej.

W celu rzeczywistego zabezpieczenia systemu in-
formatycznego, w ktérym przetwarzane sa dane osobo-
we, nalezy zastosowa¢ nie tylko minimum wynikajace
z Ustawy, ale wszelkie dostepne w szkole srodki i narzedzia,
mogace wplynaé na podniesienie poziomu bezpieczenstwa
danych przetwarzanych w formie elektronicznej. Jak wy-
nika z powyzszych rozwazan, pozadany stan osiggany jest
poprzez analize ryzyka, na podstawie ktdrej powstaja pro-
cedury regulujace kwestie zarzadzania bezpieczenstwem,
tj. m.in. Polityka bezpieczenstwa oraz Instrukcja zarza-
dzania systemem informatycznym. Kolejnym krokiem
jest wybor aplikacji posiadajacych odpowiednie funkcjo-
nalno$ci, a nastepnie wdrozenie niezbednych narzedzi sys-
temowych i sprzetowych, zabezpieczajacych przetwarzane
dane zaréwno przed zagrozeniami wewnetrznymi, jak
izewnetrznymi.

Zdarza si¢ oczywiscie, ze budzet szkoty nie nadaza
za cenami ciagle unowocze$nianych metod zabezpieczenia
sieci. Problem ten jest zrozumiaty, niemniej jednak bezpie-
czenstwa informacji, w tym danych osobowych (a w szcze-
golnosci informacji przetwarzanych w szkole), nie nalezy
spycha¢ na koniec listy budzetowej. Wiele prawdy kryje sie
bowiem w stwierdzeniu: Chcesz spa¢ spokojnie? Nie badz
minimalista w obszarze bezpieczenistwa informacji.

Adam Myziak

Konsultant, audytor, specjalista w dziedzinie
ochrony danych osobowych. W latach 2000-2010
inspektor w Biurze GIODO. Obecnie prowadzi fir-
me konsultingowg oferujgcg kompleksowe ustugi
w zakresie ochrony danych. Poprzez réznego
rodzaju konferencje, szkolenia, warsztaty oraz
publikacje aktywnie uczestniczy w procesie propa-
gowania wiedzy na temat zgodnego z prawem i bezpiecznego przetwa-
rzania danych osobowych w naszym kraju



