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TAJNE PRZEZ POUFNE

Ochrona danych osobowych i bezpieczenstwo
prawne dyrektora szkoly

Dyrektor szkoly, jako osoba odpowiedzialna za
ochrong danych osobowych, jest bezposrednio
narazony na skutki karne przewidziane w Ustawie
o0 ochronie danych osobowych.

Konstytucyjne prawo do nauki koresponduje w na-
szym kraju z szeregiem obowiazkow wladzy publicznej z za-
kresu edukacji. Niezaleznie od tego, czy szkota jest placowka
publiczng, czy tez niepubliczna, realizacja zadan oswiato-
wych zwigzana jest z przetwarzaniem danych osobowych
uczniéw oraz nauczycieli. W konsekwencji oznacza to, ze
szkoly, zapewniajac dostep do nauki, musza jednocze$nie
pamietac o przestrzeganiu szeregu innych konstytucyjnych
zasad, rowniez tych korespondujacych z ochrong danych
osobowych. Chodzi tu w szczegdlnosci o art. 51 ustawy za-
sadniczej, wskazujacy, ze tylko regulacje na poziomie ustawy
moga zobowigzywac¢ obywateli naszego kraju do ujawniania
dotyczacych ich informacji o charakterze personalnym.
W efekcie tego — co jest szczegdlnie istotne w przypadku szkot
- ani przepisy prawa lokalnego, ani tym bardziej zarzadzenia
organéw prowadzacych nie moga zobowiazywac dyrektoréw
szkot do pozyskiwania szerszego zakresu danych od ucznidow
i ich rodzicow, niz jest to okreslone w aktach ustawowych.
Jak wida¢, juz na poziomie Konstytucji znajdujemy regulacje
kierunku ochrony danych osobowych w szkotach.

Normy konstytucyjne skonkretyzowane zostaty
w Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych oso-
bowych (Dz.U. z 2002 r. Nr 101 poz. 926 ze zm.), dalej: uodo.
Wskazana Ustawa nalozyla na szkoly szereg obowiazkéw,
majacych zapewni¢ zgodne z prawem przetwarzanie danych
osobowych oraz wyposazyta osoby, ktérych dane przetwarza-

Rozporzgdzenia MENIS z dnia 19 lutego 2002 r. w sprawie
sposobu prowadzenia przez publiczne przedszkola, szkoly
i placéwki dokumentacji przebiegu nauczania, dziatalnosci
wychowawczej i opiekuiiczej oraz rodzajow tej dokumenta-
cji (Dz.U. z 2002 r. Nr 23 poz. 225 ze zm.) i Rozporzgdzenia
MKiDN z dnia 28 marca 2000 r. w sprawie sposobu prowa-
dzenia przez publiczne szkoly i placowki artystyczne doku-
mentacji przebiegu nauczania, dziatalnosci wychowawczej
i opiekuficzej oraz rodzajow tej dokumentacji (Dz.U. 22000 r.
Nr 49 poz. 573). Z przepiséw usio. wynika bowiem, ze dyrek-
tor szkoly odpowiada za prawidtowe wykonanie obowiazku
sprawdzenia kompletnosci, poprawnosci i zgodnosci ze sta-
nem faktycznym danych gromadzonych w bazach danych
o$wiatowych. Ponadto wskazane powyzej rozporzadzenia
wskazuja na dyrektora szkoly jako osobe odpowiedzialna
za wlasciwe prowadzenie i przechowywanie dokumentacji
przebiegu nauczania, dziatalnosci wychowawczej i opiekun-
czej. Nalezy podkreslic, iz z racji kierowania szkola dyrektor
ponosi odpowiedzialnos$¢ réwniez za wykonanie tych obo-
wigzkow, ktére przepisy oswiatowych aktéw prawnych na-
kladaja na szkoty. Przykiadem takiego przepisu jest art. 12
usio., nakfadajacy na szkoty obowigzek wlasciwego zabez-
pieczenia prowadzonych przez nie baz o$wiatowych, ktéore
przeciez oparte sag w gléwnej mierze na danych osobowych.

my, w instrumenty kontroli procesu przetwarzania dotycza-
cych ich danych. W swietle art. 39 Ustawy z dnia 7 wrzesnia
1991 r. o systemie oswiaty (Dz.U. z 2004 r. Nr 256 poz. 2572 ze

Dane osobowe moga by¢ zbierane wylacznie w ozna-
czonych i zgodnych z prawem celach, a ich zakres nie
moze przekracza¢ informacji niezbednych do realizacji

zm.) szczegdlng role w realizacji obowiazkéw, wynikajacych
z przepiséw o ochronie danych osobowych, odgrywa dyrektor
szkoly, ktory nie tylko zarzgdza danymi uczniow, ale jest tak-
ze kierownikiem zaktadu pracy dla zatrudnionych w szkole
pracownikéw, co rowniez wigze si¢ z przetwarzaniem danych
osobowych. Nie ulega zatem watpliwosci, ze to na dyrektorze
spoczywa obowiazek zapewnienia, aby przetwarzanie danych
w szkole odbywalo sie zgodnie z prawem.

Przemawiajg za tym takze przepisy Ustawy z dnia
19 lutego 2004 r. o systemie informacji oswiatowej (Dz.U.
z 2004 r. Nr 49 poz. 463 ze zm.), dalej: usio. oraz przepisy

tych celow.

PODSTAWOWE OBOWIAZKI DYREKTORA SZKOLY

Do najwazniejszych obowiazkéw dyrektora szkoty,
wynikajacych w linii prostej z uodo., nalezy zabezpieczenie
przetwarzanych danych osobowych. Kwestie bezpieczenstwa
nabieraja tu szczegoélnego znaczenia z uwagi na istnienie
w szkotach tzw. danych wrazliwych, czyli informacji obje-
tych zwigkszong ochrong prawng. Tego typu dane pojawiaja
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sie w szkole np. w chwili skfadania przez rodzicéw informacji
o alergiach czy tez orzeczen o potrzebie ksztalcenia specjal-
nego dziecka. Obowiazki w zakresie zabezpieczenia danych
osobowych ujete zostaly w rozdziale 5 uodo. Wymagaja one
od administratora danych szczegdlnej starannoéci w zakresie
ochrony intereséw 0sob, ktorych dotycza przetwarzane dane.
Jeden z tych obowiazkdow, a mianowicie konieczno$¢ zapew-
nienia merytorycznej poprawnosci przetwarzanych danych,
$cisle koresponduje z obowiazkiem sprawdzenia komplet-
nosci, poprawnosci i zgodnosci ze stanem faktycznym gro-
madzonych danych. Chodzi o to, aby dane byly kompletne
(petne), aktualne oraz zgodne z prawda.

»Osoby obowiazane do ochrony danych osobowych” to
wszystkie osoby fizyczne przetwarzajjce dane, a wiec
wszyscy pracownicy szkoly upowaznieni do przetwa-
rzania danych osobowych, w tym réwniez nauczyciele.

Pamieta¢ tez nalezy, ze dane osobowe moga by¢
zbierane wylacznie w oznaczonych i zgodnych z prawem
celach, a ich zakres nie moze przekracza¢ informacji nie-
zbednych do realizacji tych celow. Wazne jest rowniez to,
aby dane, w postaci umozliwiajacej identyfikacje oséb,
ktérych dotycza, przechowywane byly nie dtuzej, niz jest
to okreslone w przepisach prawa i jest niezbedne do osia-
gniecia celu przetwarzania. Kwestie te nabierajg szczegdl-
nego znaczenia w procesie rekrutacji uczniow, w przypadku
ktérego odczuwalny jest brak stosownych aktéw prawnych

i precyzyjnych regulacji, okreslajacych zakres danych oso-
bowych kandydatéw i ich rodzicéw, niezbedny do osiagnie-
cia zalozonego celu, jakim jest przyjecie ucznia do szko-
ty. W efekcie na dyrektorze szkoty spoczywa koniecznos¢
podejmowania samodzielnych decyzji w tym obszarze, co
moze prowadzi¢ do powaznego naruszenia zasad wyrazo-
nych w art. 26 ust. 1 uodo. Warto jednak zaznaczy¢, ze sy-
tuacja ta pozostaje pod stala kontrola GIODO.

ODPOWIEDZIALNOSC KARNA
DYREKTORA SZKOLY

Dyrektor szkoly jako osoba, ktéra dZzwiga na swo-
ich barkach ciezar odpowiedzialnosci za ochrone danych
osobowych, jest bezposrednio narazony na skutki karne
przewidziane w uodo. Ustawa o ochronie danych osobowych
wymienia 6 przestepstw — na szczegolna uwage zastuguja
przestepstwa okreslone w art. 51 i 52, méwiace o koniecz-
nosci ochrony danych przed dostgpem osob nieupowaznio-
nych, w tym przed zabraniem, podejrzeniem i zniszcze-
niem. Sankcjami grozacymi za popetnienie wskazanych
tu przestgpstw sa grzywna, kara ograniczenia wolnosci
albo pozbawienia wolnoséci do roku, a w przypadku, gdy
sprawca dziala umyslnie, nawet do lat 2. Zauwazy¢ nalezy,
ze wskazane powyzej artykuly chronig nie tylko poufnosc¢,
ale réwniez integralnos¢ danych osobowych. Ponadto prze-
widuja one, Ze naruszenie poufnoéci i integralno$ci moze
by¢ wynikiem dziatan nieumyslnych, co jednak nie zwalnia
sprawcy z odpowiedzialnosci karnej. Dla wypelnienia zna-
mion przestepstwa w zakresie ,udostepnienia danych” wy-
starczy bowiem, aby z danymi zapoznala si¢ przynajmniej
jedna nieupowazniona osoba.

Inaczej jest natomiast w przypadku ,,umozliwienia
dostepu do danych”, gdzie nie ma znaczenia, czy osoba nie-
upowazniona faktycznie zapoznala si¢ z danymi. Przestep-
stwo takie polega¢ moze np. na ujawnieniu hasta do systemu
informatycznego wykorzystywanego do przetwarzania da-
nych osobowych. Czyn zabroniony, spenalizowany w powo-
fanym przepisie, moze zosta¢ popetniony przez administru-
jacego zbiorem danych lub osob¢ obowiazang do ochrony
danych osobowych. Biorac pod uwagg, ze status administra-
tora danych moze przystugiwac osobie prawnej lub jednostce
organizacyjnej nieposiadajacej osobowosci prawnej, odpo-
wiedzialno$¢ karng ponosi¢ bedzie oznaczona osoba fizycz-
na, odpowiedzialna za dziatanie osoby prawnej lub jednostki
organizacyjnej. Chodzi tutaj o takie osoby fizyczne, ktorym
obowigzujace przepisy prawa lub statut danej jednostki or-
ganizacyjnej przyznaja uprawnienia decyzyjne, w tym od-
noszace si¢ do decydowania o celach i srodkach przetwa-
rzania danych osobowych. W przypadku szkoty taka osoba
jest dyrektor. Wskaza¢ rowniez nalezy, ze wspomniane po-
wyzej ,,0soby obowigzane do ochrony danych osobowych”
to wszystkie osoby fizyczne przetwarzajace dane, a wice
wszyscy pracownicy szkoty upowaznieni do przetwarza-
nia danych osobowych, w tym rowniez nauczyciele. W tym
miejscu warto zaznaczy¢, ze w swietle art. 39 ust. 2 uodo.
osoby, ktore zostaly upowaznione do przetwarzania danych
osobowych, zobowigzane sa do zachowania w tajemnicy sa-
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mych danych, do ktérych maja dostep, jak rowniez sposobow
i metod zabezpieczenia tych danych. Z uwagi na mozliwos¢
pociagnigcia 0séb upowaznionych do odpowiedzialnosci
karnej za udostepnienie danych lub umozliwienie dostepu
do nich osobom nieupowaznionym wazne jest, aby przyjecie
obowiazku zachowania w tajemnicy danych poswiadczone
zostalo przez te osoby na pismie.

Naruszenie obowigzku zabezpieczenia danych oso-
bowych, o ktéorym moéwi art. 52 uodo., obcigza w calosci
dyrektora szkoty, jako osobe odpowiedzialna za kierowanie
szkola, a co za tym idzie - za prawidlowa realizacje obo-
wigzkow okreslonych w rozdziale 5 uodo. Nalezy pamietac,
ze w tym przypadku dla wypelnienia znamion przestep-
stwa wystarczajace jest samo niedopelnienie obowiazku za-
bezpieczenia danych, bez koniecznosci ich zabrania przez
osobe nieuprawniong, uszkodzenia lub zniszczenia.

Od 7 marca br,, kiedy to weszla w zycie ostatnia no-

welizacja uodo., odpowiedzialnoé¢ karna grozi dyrektorowi
szkoly réwniez na gruncie dziatan inspekcyjnych GIODO.
Dyrektor zobowigzany jest bowiem do umozliwienia in-
spektorom dokonania czynnosci kontrolnych, a zwlaszcza:
spelnienia zadan w zakresie zlozenia pisemnych lub ustnych

szkole. Wraz ze skierowaniem takiego zagdania GIODO wy-
maga poinformowania go, w okreslonym terminie, o podje-
tych dzialaniach i wynikach postepowania dyscyplinarnego.

wyjaénien, ustalenia stanu faktycznego w zakresie przetwa-
rzania danych osobowych, wgladu do wszelkich dokumen-
tow majacych bezposredni zwigzek z przedmiotem kontroli

Zmiany w uodo., ktéra weszla w zycie 7 marca 2011 r.
pozwolily Generalnemu Inspektorowi Ochrony Danych
Osobowych na nakladanie grzywny na podmioty niewy-

oraz sporzadzania przez inspektoréw kopii tych dokumen-
tow, przeprowadzania ogledzin urzadzen, no$nikéw oraz
systemow informatycznych stuzacych do przetwarzania
danych. Udaremnienie lub utrudnianie czynnosci kon-
trolnych moze skutkowaé pociagnieciem dyrektora szkoty
do odpowiedzialnosci karnej. Przez udaremnienie nalezy
rozumie¢ calkowite uniemozliwienie wykonania kontroli,
ktére m.in. moze polegaé na niewpuszczeniu inspektora na
dany teren, niedopuszczeniu do okreslonych urzadzen lub
na odmowie ztozenia wyjasnien. Utrudnianie przejawia sie
natomiast w zaklocaniu przebiegu czynnosci kontrolnych
w sposob uniemozliwiajacy osiagniecie ich celu, ktérym jest
ustalenie stanu faktycznego.

ODPOWIEDZIALNOSC DYSCYPLINARNA
I ADMINISTRACYJNA

Efektem przeprowadzenia przez inspektorow
GIODO czynnoséci kontrolnych moze by¢ wszczecie poste-
powania administracyjnego i wydanie decyzji nakazujacej
przywrdcenie stanu zgodnego z prawem. To wiasnie dy-
rektor zobowiazany jest do podjecia stosownych dzialan.
Kwestia ta nabrata istotnego znaczenia w zwiazku ze wspo-
mniang juz nowelizacja uodo., ktéra weszta w Zycie w dniu
7 marca 2011 r. Zmiany w ustawie pozwolily Generalnemu
Inspektorowi Ochrony Danych Osobowych na nakladanie
grzywny na podmioty niewykonujace jego decyzji admini-
stracyjnych.

W wyniku postepowania kontrolnego przeciwko
dyrektorowi szkoly, winnemu dopuszczenia do uchybienia
w procesie przetwarzania danych osobowych, moze zosta¢
wszczete postepowanie dyscyplinarne. Zadanie wszczecia ta-
kiego postepowania jest kierowane do organu prowadzacego

konujace jego decyzji administracyjnych.

W dzialalnosci szkoly z przetwarzaniem danych
osobowych spotykamy sie niemalze na kazdym kroku.
Jednoczesnie zauwazy¢ nalezy, ze problematyka tego ob-
szaru w placéwkach edukacyjnych nie zostata rozpoznana
w stopniu wystarczajacym. Brak jednoznacznych prze-
piséw szczegolnych, regulujacych przetwarzanie danych
osobowych w o$wiacie, zakorzenione gleboko i utrwalane
latami btedne nawyki kadry pedagogicznej, braki finan-
sowe na wprowadzenie zaawansowanych technologii bez-
pieczenstwa teleinformatycznego powoduja powstawanie
realnych zagrozen dla przetwarzanych w szkolach danych
osobowych, a w bezposredniej konsekwencji — rowniez dla
dyrektoréw tych placowek.

Adam Myziak
Inspektor GIODO w latach 2000-2010

Artykul rozpoczyna cykl opracowan dotyczacych ochrony
danych osobowych w szkotach. W kolejnych wydaniach ,Miesiecz-
nika Dyrektora Szkoty” ukaza sie artykuly poruszajace zagadnie-
nia zwigzane m.in. z problematycznymi kwestiami przetwarzania
danych osobowych w szkotach, najczestszymi uchybieniami, sys-
temami informatycznymi stuzacymi do przetwarzania danych
osobowych oraz inspekcji GIODO w szkotach. W trakcie trwania
cyklu umozliwiamy Panstwu zadawanie pytan naszemu ekspertowi
z zakresu ochrony danych osobowych. Pytania prosimy przesyla¢ na

adres: adomagala@oficynamm.pl.



